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Wirksamkeit des BCM
wahrend der COVID-19-Pandemie

Ist BCM in der COVID-19-Pandemie hilfreich oder
uberflussig und welche Herausforderungen stehen uns
fachlich bevor?
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Vorwort

Liebe Expertinnen und Experten,

die Covid-19-Pandemie im Jahr 2020 hat gezeigt, welch volatile und anfallige Auswirkungen ein solcher Vorfall auf die Weltwirtschaft
sowie die Méarkte haben kann und dabei die Unternehmen existenziell geféahrdet.

Als Experten fiir Notfallplanung sehen wir den Prozess des Business Continuity Managements als Erfolgsfaktor fiir die organisationale
Resilienz. Durch die Bereitstellung einer wirksamen Reaktion starkt dieser Prozess die Widerstandsfahigkeit der Organisation und
minimiert Geschaftsunterbrechungen.

Ein Vorfall wie die Covid-19-Pandemie ist auflerst selten und bietet die Gelegenheit, dariiber nachzudenken, wie effektiv das Business
Continuity Management in den letzten Monaten bei der Bewaltigung der Pandemie war und von welchem Entwicklungspotenzialen wir
profitieren konnen. Deshalb haben wir untersucht, wie hilfreich das Business Continuity Management in einer Pandemie sein kann oder
ob es sogar tberflissig ist. Welchen Herausforderungen stehen wir gegeniiber und kdnnen wir bereits jetzt beurteilen, wie wir unser
eigenes BCM-System verbessern miissen?

Diese anonyme Umfrage richtete sich an alle, die sich, wenn auch nur teilweise, mit den Themen Business Continuity Management
("BCM"), Krisenmanagement (" KM") und IT Service Continuity Management ("ITSCM") im eigenen Unternehmen beschaftigen. Die Studie
untersucht die Wirksamkeit von BCM in der aktuellen Pandemie, die Herausforderungen und méglichen Entwicklungspotenziale. Die
Ergebnisse, mit Fokus auf den fachlichen Herausforderungen, dienen als Ausgangspunkt fiir eine Zwischenbilanz und unterstiitzen mit
Hilfe der gewonnenen Erfahrungen die Verbesserung des eigenen BCM-Systems.

Vielen Dank an alle Teilnehmer, die die Fragen beantwortet und unsere Community bereichert haben.

Viel Spaf? beim Lesen und Entdecken von interessanten Fakten und Inspirationen.

¥
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-
&
Denis iiga
Manager Business Continuity & Krisenmangement




Zusammenfassung

Business Continuity Plane Pandemieplane Minimierung des Schadens durch verschiedene
Disziplinen
E —
E -
D —
9 von 10 implentierten BC Plane. 69% implentierten Pandemiepléne.
5 von 10 nur teilweise. 31% haben keinen Pandemieplan.
Optimierungspotenziale Awareness
1l I I “
8 von 10 haben basierend auf die 62% des Top-Managements
Pandemie fiir ihr BCMS sind derzeit fiir das BCM
Optimierungspotenziale identifiziert. hochsensibilisiert.

keine Hilfe hilfreich ohne nicht moglich

sehr hilfreich

Anderungen im BCM-System teilweise hilfreich

90 % sehen die folgenden Herausforderungen innerhalb ihres BCM-Systems:
(1) Intensivierung von Training and Awareness
(2) Organisatorischer Wandel
3) Mehr Akzeptanz und Anerkennung
(4) Mehr personelle Ressourcen
(5) Testfrequenz erhohen
(6) Verbesserung der Testqualitat durch Erhéhung der Komplexitat der Tests

@ Pandemieplan @ Business Continuity Management
Krisenmanagement IT Service Continuity Management

N
25% \

[ [ [ [
keine Hilfe hilfreich ohne nicht méglich
teilweise hilfreich sehr hilfreich

Kiinftige Herausforderungen

7

7

91 % sehen die folgenden zukiinftigen Herausforderungen in ihrem Unternehmen: e

(1) Third Parties mussen im Hinblick auf BCM intensiver gepriift werden
(2) Business Impact Analyse muss Ressourcen detaillierter abfragen
(3) Erhohte Anzahl von Ereignissen, fiir die BC-Plane nur teilweise anwendbar sind
(4) Kontrollen gewinnen an Bedeutung
(5) Erhohte Anforderungen an das BCM-System durch das Top-Management
(6) Intensivere Kontrollen bei Audits

(1) Insgesamt waren alle Disziplinen sowie der Pandemieplan hilfreich.
(2) Pandemieplane waren nicht so hilfreich wie die Disziplinen BCM, KM und ITSCM.
(3) ITSCM und KM wurden als grofite Hilfe in der Pandemie bewertet, gefolgt vom BCM.



Umfrageteilnehmer

Teilnehemende Experten

104 Teilnehmer und 19 Lander
66 GER und 38 UK, NL, FRA, AUT, CHE, SWE, HUN, ROU, BGR, CZE, TUR, SAU, USA, CAN, AUS, OMN, PHL und IND

Teilnehmende Branchen

15%

12% 12% 12%
- - - . - &
E—
Finanze- und IT und Transport and Professionelle andere Medien und Kultur Gesundheit Energie
Versicherungswesen  Telekommunikation Traffic Dienstleistungen

Managementebene Wie viele Mitarbeiter sind in lhrem Unternehmen

beschaftigt?
62%

@ Top-Management @ Middle-Management @ Lower-Management

| | |
500 -1.000 10.000 - 50.000
100 -500 1.000 - 10.000 >50.000

Top Mgmt: Vorstand, General Manager oder Managing Director
Middle Mgmt: Bereichs-, Abteilungs, Werks- oder Produktionsleiter 69% aller Befragten haben mehr als 500 Mitarbeiter im Unternehmen.
Lower Mgmt: Teamleiter, Spezialisten oder Analysten 31 % aller Unternehmern haben weniger als 500 Mitarbeiter beschaftigt.




Status des Business Continuity Management Systems

Wie bewerten Sie die Reife Ihres BCMS ein?

27%

10%

Nicht existent Etabliert

I
Fortgeschritten

75% bewerten (78 Befragte) ihr eigenes BCMS als etabliert oder besser.

Betrachtete Worst-Case Szenarios

andere: 6
Produktion: 22

Dienstleister: 72

Gebaude: 76

Personal: 84

Ausfall IT Infrastruktur (88 Befragte) ist das
meist gewahlte Worst-Case Szenario.

Fihren Sie regelmaf3ig Test
und Ubungen durch?

Nein: 33%

Beschreibung der Reifegrade™

Nicht existent: BCM wird vom Sponsor mit
Gesamtverantwortung im Top-Management nicht als
strategisch wichtig anerkannt

Etabliert: BCM-Richtlinie, Programm und Prozesse werden
vom Sponsor genehmigt und veroffentlicht. Einige
Abteilungen haben eine BIA durchgefiihrt, und in einigen
Fallen wurden BCM-Plane uberpriift.

Fortgeschritten: Alle Abteilungen verfiigen tiber ein messbar
hohes Maf} an BCM-Kompetenz. Strategieoptionen werden
definiert, vom Sponsor genehmigt und fir alle relevanten
Szenarien erfolgreich getestet.

*In der Umfrage wurden fiinf Reifegrade abgefragt, aber nur die oben
beschriebenen wurden erlautert.

Mit welchen Tests und Ubungen
wurde |hr BCM System bisher
uberpriift?

Schreibtisch Tests
Funktionale Tests

Simulationen

Prozessketten

0,
Tests Bl

Vollibungen 26%

Zwei Drittel fihren regelmaflig Testsund  Schreitisch Tests werden am haufigesten durchgefiihrt.

Ubungen durch. Ein Drittel fiihren keine
regelmafligen Tests und Ubungen durch.

Die umfangreicheren Volliibungen werden am
seltensten durchgefiihrt.




Finanzieller Schaden und Wiederanlauf zeitkritischer Geschaftsprozesse

Hat die Pandemie einen Schaden verursacht? Wie hoch schatzen Sie den Schaden in € ein?

" Ja:40%

Nein: 60% T T T T T T T
<100 Tsd. 1 Mio. - 10 Mio. 100 Mio. - 1 Mrd. keine Angabe
100 Tsd. - 1 Mio. 10 Mio. - 100 Mio. >1Mrd.

Trotz der Tatsache, dass die Weltwirtschaft insgesamt unter den Folgen der Covid-19-Pandemie leidet und die nachhaltigen, existenzbedrohenden
Auswirkungen nach wie vor bestehen, scheinen nur 40% der teilnehmenden Unternehmen einen finanziellen Schaden erlitten zu haben. Dies ist
wahrscheinlich darauf zuriickzufiihren, dass Reisen, Einzelhandel, Gesundheitswesen und viele andere stark betroffene Branchen in dieser Statistik in der
Minderheit sind. Banken und Versicherungsgesellschaften, die von den Schaden weniger betroffen sind, scheinen die Auswirkungen nicht so stark zu spiiren
wie andere Branchen. Im Allgemeinen sind die finanziellen Aspekte wahrend einer Pandemie aufgrund fehlender / nicht ausreichend verfiigbarer und
geeigneter Messungen sowie aufgrund des Fehlens einer Definition angemessener Leistungskennzahlen schwer zu beurteilen.

Wie lange hat Ihr Unternehmen benétigt, damit alle Mitarbeiter innerhalb der zeitkritischen Geschéftsprozesse fahig waren, remote zu
arbeiten?

10%

el — 4%

® <3Tage @ 3-5Tage 5 Tage - 2 Wochen >2 Wochen @ noch immer nicht fahig

Etwa zwei Drittel aller teilnehmenden Unternehmen haben ihre Mitarbeiter in zeitkritischen Geschaftsprozessen beféhigt, innerhalb der ersten 3 Tage remote
arbeiten zu lassen.




Wirksamkeit der Pandemieplane und Hindernisse

Implementierte Pandemiplane Wie hilfreich war Ihr Pandemieplan?

Ja

Nein
b I I [ I
keine Hilfe teilweise hilfreich hilfreich sehr hilfreich ohne nicht moglich
69% haben Pandemiepldne implementiert. 75% der Befragten mit einerm Pandemiplan hielten den Plan zumindest fir hilfreich.
31% haben keinen Pandemiplan. Niemand hielt den Pandemieplan fiir tiberflissig.

Haben Sie Hindernisse
uberwunden?

Welche Hindernisse mussten Sie tberwinden?

nicht fur einen teilweisen
Shutdown geeignet

zu allgemein und nicht spezifisch
genug

nicht anwendbare Erldauterungen
und Checklisten

36%
veraltet
®Ja @ Nein @ Nicht bekannt

42% aller Befragten mit einem Pandemieplan andere Hindernisse
mussten Hindernisse iiberwinden.




Wirksamkeit des Business Continuity Management und Hindernisse

Sind BC Plane in Ihrem Unternehmen implementiert? Wie hoch schitzen Sie die Hilfe vom BCM zur Minimierung des Schadens in

l Ihrem Unternehmen ein?
Ja, teilweise

Ja, vollumfanglich

Nein

I I I I I
keine Hilfe teilweise hilfreich hilfreich sehr hilfreich  ohne nicht moglich

90% der Befragten haben BC Pldane implentiert. 22% waren der Meinung, dass BCM nicht oder nur teilweise hilfreich war,
52 % nur teilweise. aber mehr als drei Viertel sahen BCM zumindest als hilfreich an.

In welcher Hinsicht half BCM lhrem Unternehmen in der Pandemie?

18%

@ Remote-Working als Strategieoption war bereits unternehmensweit vorbereitet

® Benotigte Ressourcen waren aufgrund der Business Impact Analyse bekannt @ Business Continuity Plane konnten teilweise angewendet werden
@ Kategorisierung von Geschaftsprozessen nach Zeitkritikalitat zur Priorisierung von Mafinahmen und Ressourcen in der Krise

@ Pandemie (bzw. Personalausfall) wurde in einem Test oder einer Ubung beriicksichtigt

@ Wiederanlaufzeiten von Prozessen waren aufgrund der Business Impact Analyse bekannt ~ @ Auf andere Weise geholfen




Wirksamkeit im Krisenmanagement und Hindernisse

Hindernisse im Krisenmanagement Wie hoch schétzen Sie die Hilfe vom Krisenmanagement zur Minimierung
Nei des Schadens in lhrem Unternehmen ein?
ein
. L e . ] .
keine Hilfe teilweise hilfreich hilfreich sehr hilfreich  ohne nicht méglich
62% haben keine Hindernisse im Krisenmanagement 12% waren der Ansicht, dass das Krisenmanagement nicht oder nur teilweise hilfreich war,
identifiziert. Etwa 4 von 10 Befragten haben Hindernisse. aber etwa 9 von 10 Befragten sahen das Krisenmanagement zumindest als hilfreich an.

Hatten Sie Hindernisse im Krisenmanagement?

1% 10%

@ Entscheidungsfindung fiihrte zur zeitlichen Verzégerung @ Krisenorganisation (auch Teile davon) mussten funktionell angepasst werden

@ Ein- und Anbindung aller Ebenen der Krisenorganisation war nicht ausreichend ~ @ Prozesse und Verfahren haben nicht oder nur teilweise funktioniert
@ Dokumentation und / oder Checklisten haben nicht geholfen @ Virtuelle Koonmunikation in der Krise war herausfordernd

@ Fehlende Lessons Learnt (z. B. Post-Mortem-Analyse oder Zwischenfazit) @ Fehlende Visualisierung wéahrend der Telefon- / Videokonferenzen

@ Equipment und Infrastruktur war nicht fir virtuelle Meetings ausgelegt @ Andere Hindernisse begegnet




Wirksamkeit im ITSCM und IT-spezifische Hindernisse

IT-spezifische Herausforderungen Wie hoch schétzen Sie die Hilfe Ihrer IT-Abteilung und Ihrem ITSCM zur
Minimierung des Schadens in lhrem Unternehmen ein?
Nein
Ja
385 35%
8°§o
[ [ [ [ [
keine Hilfe teilweise hilfreich hilfreich sehr hilfreich  ohne nicht méglich
54% haben keine IT-spezifischen Hindernisse. 14% waren der Meinung, dass die IT-Abteilung und ITSCM nicht oder nur teilweise hilfreich waren,
Etwa die Halfte hatte Schwierigkeiten zu iberwinden. aber etwa 8 von 10 Befragten sahen IT und ITSCM zumindest als hilfreich an.

Hatten Sie IT-spezifische Hindernisse?

25% \
/ 24%

@ Remote-Zugange standen nur bedingt und nicht fir jeden zur Verfigung @ Performance fiir den Remote-Zugriff war zu gering
@ IT-Ausstattung war nicht ausreichend oder veraltet ~ @ Tatigkeiten konnten nur begrenzt ausgefiihrt werden ~ @ Andere Hindernisse begegnet
@ IT-Sicherheitsliicken sind durch das Remote-Arbeiten aufgetreten




Kiinftige Herausforderungen

BCMS Entwicklungspotenziale Wie sensbilisiert ist der Gesamtverantwortliche (Geschéftsfiihrung) fir das BCM?
Ja
Unverandert hoch 36%
) Anfangs niedrig und jetzt héher 26%
Nein
Ereignis hat den
° Gesamtverantwortlichen nicht 19%
merklich fir das BCM sensibilisiert
Anfangs hoch und jetzt weniger — 1%

Anfangs hoch und nimmt vermutlich _|

Leld) el AL

8 von 10 haben basierend auf der Pandemie

Optimierungspotenziale identifiziert. 62% des Top-Managements sind derzeit fiir das BCM hoch sensibilisiert.

Was sollte sich aufgrund der Pandemie kiinftig in Ihrem Welche Herausforderungen sehen Sie aufgrund der Pandemie fiir das
BCM System andern? BCM System in lhrem Unternehmen?

15% 12% 3%/-\ 9%
15%

6%

10%
7% -\ e 17%
13%

16% 17%

@ Training und Awareness intensivieren @ Lieferanten und Dienstleister missen intensiver hinsichtlich BCM Gberpriift werden
@ Organisatorische Veranderung @ Business Impact Analyse muss die Ressourcen noch detaillierter abfragen
@ Mehr Akzeptanz und Anerkennung @ Zunahme von Ereignissen bei denen BC Pliane nur bedingt anwendbar sind
@ Mehr personnelle Ressourcen @ Testfrequenz erhohen @ Testen gewinnt eine hohere Bedeutung
@ Testqualitat durch Erhéhung der Komplexitat von Tests verbessern ® Erhohte Anforderungen durch das Top-Management an das BCM System
@ Mehr monetére Ressourcen @ Intensivere Priifungen bei Audits
Bisherige Planungspraxis anpassen Sonstiges © Zertifizierungen werden kiinftig mehr gefordert Sonstiges
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Die Controllit ist Ihr Partner fiir Business Continuity Management (BCM) - Seit unserer Griindung entwickeln wir integrative Konzepte und
Produkte fiir das Business Continuity Management, IT Service Continuity Management und Krisenmanagement. Wir helfen Ihnen mit
strategischen, organisatorischen und technischen Konzepten, lhre Geschaftsprozesse gegen Bedrohungen abzusichern und fiir Notfalle
vorzusorgen.

Veroffentlichungsdatum: September 2020

Der Inhalt dieses Dokuments dient zu Informationszwecken fiir dieses Szenario und die darin beschriebene Pandemie. Nachtragliche
Anderungen sind méglich. Die Controllit AG kann die Richtigkeit einiger der zur Verfiigung gestellten Informationen nicht garantieren.




