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Der neue ISO-Standard ISO/IEC 27031:2025

Einleitung

Die ISO/IEC 27031 wurde im Mai 2025 grundlegend Uberarbeitet und ersetzt die Ausgabe
von 2011. Statt einer rein technischen IT-Wiederanlaufplanung verfolgt die neue Norm
einen umfassenden Resilienzansatz. ICT Readiness for Business Continuity (IRBC) wird
dabei als integraler Bestandteil der Unternehmensstrategie verstanden und soll eng mit
Business Continuity, Informationssicherheit, Incident Response und Risikomanagement
verzahnt sein.
Neu ist die klare strategische Verankerung von IRBC in
Flhrungs- und Steuerungsstrukturen. Rollen, Verantwort-
lichkeiten und Kompetenzen sind verbindlich zu definie-
ren. Die Anforderungen gelten auch unter Bedingungen
aktiver Cyberangriffe (z.B. Ransomware, APT), was die
Rolle des IRBC-Verantwortlichen deutlich erweitert — hin

- zum Mitgestalter resilienter ICT-Architekturen.
i Unternehmen miissen dokumentierte Losungen bereit-
stellen, die Redundanz, Cloud- und Lieferkettenabhangig-

keiten berlcksichtigen und auf RTO, RPO und das neu

eingefiihrte Final-MBCO abgestimmt sind. Die Norm fordert aufierdem ein strukturiertes
Test-, Ubungs- und Auditprogramm mit Leistungskennzahlen, systematischer Auswer-
tung und Lessons Learned.

Bestehende ITSCM-/IRBC-Systeme kénnen weiterhin verwendet werden, sofern sie die
neuen Anforderungen funktional abdecken. Dazu gehoren eine klare Governance-
Anbindung, die Einbindung in bestehende Managementsysteme, die Bestimmung des
Final-MBCO sowie kontinuierliche Verbesserungsprozesse. Die Norm verzichtet auf eine
explizite Nennung des PDCA-Zyklus, folgt jedoch weiterhin dem Prinzip der kontinuier-
lichen Verbesserung: von Planung iber Umsetzung und Priifung bis zur strategischen
Bewertung durch das Management.

Dieses Whitepaper stellt die wesentlichen Anderungen im Vergleich zur ISO/IEC
27031:2011 dar, ordnet diese strategisch ein und analysiert deren Auswirkungen auf
regulierte Unternehmen sowie auf bestehende Managementsysteme im Bereich des IT
Service Continuity Management (ITSCM) und IRBC. Dabei werden Elemente aus
angrenzenden Standards wie ISO/IEC 22301 (Business Continuity Management), ISO/IEC
27001 (Information Security Management), dem NIST Cybersecurity Framework sowie
bewahrte ITSCM-Methoden bericksichtigt.
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Der neue ISO-Standard ISO/IEC 27031:2025

Vertiefung der zentralen Verdnderungen

Die neue ISO/IEC 27031:2025 wirkt sich spirbar auf die strategische und operative Praxis
des IRBC bzw. des ITSCM aus. Im Mittelpunkt steht die starkere Verzahnung mit dem
BCM nach ISO 22301. IRBC-Ziele werden jetzt gemeinsam mit den Ergebnissen der BIA
festgelegt, so dass RTO, RPO und das neue Final-MBCO jederzeit nachvollziehbar
miteinander verkniipft sind.

Gleichzeitig erweitert die neue Norm ihren Fokus auf benachbarte Standards. Die Norm
selbst verweist ausschliefdlich auf ISO-/IEC-Standards (z. B. ISO 22301, 27002). Unter-
nehmen konnen aber die Controls auf regulatorische Vorgaben wie DORA oder NIS-2
sowie Frameworks wie NIST-CSF oder NIST SP 800-61 abbilden, um Synergien zwischen
Informationssicherheits-, Kontinuitats- und Incident-Response-Prozessen zu schaffen.
Unternehmen kénnen z. B. dadurch Kontrollen wie ISO 27002 Control 5.30 in ihr IRBC-
Framework Gibernehmen und sie regulatorisch belegen.

Ein zentrales Element ist die formalisierte Governance. Die Rolle des IRBC-Managers
erhalt klar definierte Befugnisse, berichtet an ein zu etablierendes interdisziplinares IRBC-
Lenkungsgremium und steuert ein konsolidiertes Kennzahlenset (KPI). Diese Kennzahlen
reichen von der Einhaltung der IT-Wiederanlaufzeiten bis zu Messwerten aus Tests und
Audits. Der IRBC-Manager agiert damit zukiinftig als Schnittstelle zwischen IT-technischer
Umsetzung und Top-Management.

Die BIA bleibt weiter Dreh- und Angelpunkt, wird jedoch um einen durchgangigen
Traceability-Ansatz erweitert. Fachliche ICT-RTO und ICT-RPO leiten IT-technische
Zielwerte ab. Liicken werden entweder durch Investitionen geschlossen oder als Risiko
akzeptiert und im Final-MBCO dokumentiert. Dieser Final-MBCO definiert das niedrigste
akzeptable Leistungsniveau nach Abschluss der IT-Wiederanlaufs und erhht so die
Transparenz in Situationen, in denen ldealziele kurzfristig nicht erreichbar sind.
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Der neue ISO-Standard ISO/IEC 27031:2025

Strategische Neuausrichtung und
Integration mit ISO 22301

Die ISO/IEC 27031:2025 verankert IRBC deutlich starker im strategischen Kontext als
bisher und betont die Relevanz von IT-Resilienz als integralen Bestandteil eines Business-
Continuity-Management-Systems (BCMS). IRBC wird nicht mehr nur als rein technische
Reaktion auf kritische IT-Vorfalle verstanden, sondern als strategisch verankertes
Steuerungsinstrument innerhalb des BCMS gemaf? ISO 22301. Das umfasst gemeinsame
Zieldefinitionen, abgestimmte (IT-)Risiko- und Business-Impact-Analysten (BlAs),
koordinierte Governance-Strukturen sowie eine konsistente (IT-)Test- und Ubungs—
strategie. Die Schnittstellen zu BCM wie der Business-Impact-Analyse (BIA), der
(IT-)Risikobewertung, koordinierten Governance-Strukturen sowie einer konsistenten
(IT-)Test- und Ubungsstrategie sind explizit herausgearbeitet.

Diese Neuausrichtung manifestiert sich in der expliziten Forderung nach strategischer
Integration und gegenseitiger Abhangigkeit der Disziplinen. Ziel ist nicht mehr allein der
Wiederanlauf der IT, sondern die resiliente Betriebsfahigkeit zeitkritischer IT-Services im
Einklang mit den Anforderungen der zeitkritischen Geschéaftsprozesse. IT wird dabei als
wertschopfungsrelevanter Faktor mit hoher Resilienzanforderung positioniert.

Die strategische Ausrichtung schlagt sich in mehreren Elementen nieder:

o IRBC st kiinftig strategisch mitzugestalten und in die Resilienzstrategie des Unter-
nehmens einzubinden.

¢ Die Integration mit dem BCMS ist ein zentrales Element.

¢ Die Norm formuliert klare Anforderungen an Steuerung, Koordination und
gegenseitige Ableitung von Zielgréf3en wie RTO, RPO und Final-MBCO.

¢ Die Trennung von technischen und organisatorischen Resilienzmaf:nahmen wird
zugunsten eines integrierten Ansatzes aufgehoben.

e Die Verantwortung fir IRBC liegt nicht mehr primar in der IT, sondern erfordert eine
interdisziplindare Governance.
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Der neue ISO-Standard ISO/IEC 27031:2025

Strategische Neuausrichtung und Integration mit ISO 22301

Was fordert die Norm konkret?

Wahrend die ISO/IEC 27031:2011 die Integration in das BCM nur indirekt voraussetzte,
schreibt die Uberarbeitete Fassung von 2025 diese nun explizit und verbindlich vor. Die
Norm verlangt insbesondere:

o gemeinsame Zieldefinitionen im BCMS

o abgestimmte (IT-)Risiko- und Business-Impact-Analysen

e koordinierte Governance-Strukturen

o integrierte IT-Test- und -Ubungsstrategien

Was bedeutet das fiir die Umsetzung?

Unternehmen miissen sicherstellen, dass IRBC-Mafinahmen nicht losgeldst, sondern als
Teil des BCM entwickelt und betrieben werden. Dazu gehéren gemeinsame Planungs-
prozesse, integrierte Dokumentation sowie regelmaflige Abstimmung zwischen IRBC-
und BCM-Verantwortlichen. Die IT-Kontinuitatsanforderungen leiten sich direkt aus BIA-
Ergebnissen ab. Die Norm fordert eine koordinierte Steuerung beider Disziplinen. Das
umfasst unter anderem:

e gemeinsame abgestimmte Zielwerte (RTO, RPO, Final-MBCO)

¢ synchronisierte (IT-)Risiko- und BIA-Prozesse

e verzahnte Governance-Strukturen und Reporting-Linien

e abgestimmte (IT-)Notfallkommunikation und Eskalationsprozesse

e konsistente und nachvollziehbare Dokumentation (auch der Schnittstellen zwischen

IRBC-Planen und GFPs)

Unternehmen mit bereits interagierenden IRBC/BCM-Managementsystemen sind grund-
satzlich gut aufgestellt. Jedoch verscharfen sich die Anforderungen an:

o Nachvollziehbarkeit und Methodik: Audit-Priifungen verlangen zunehmend einen
dokumentierten Nachweis, wie IRBC-Mafinahmen aus BCM-Ergebnissen abgeleitet
wurden.

e Governance und Rollenstruktur: Es muss klar ersichtlich sein, wer fiir welche IRBC-
Deliverables verantwortlich ist und wie die Zusammenarbeit mit BCM und ISM
organisiert ist.

o Koharenz in Audits: Im Rahmen von Audits wird kiinftig gezielter geprift werden,
wie IRBC-Mafdnahmen methodisch aus BCM-Ergebnissen abgeleitet wurden, wie
Rollen abgegrenzt sind und wie die Interaktion zwischen BCM, IRBC und ISM
organisiert ist. Die Norm fordert nicht nur das starkere Zusammenwirken dieser
Disziplinen, sondern erhéht auch die Erwartungshaltung an deren dokumentierte
Koharenz.
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Der neue ISO-Standard ISO/IEC 27031:2025

Strategische Neuausrichtung und Integration mit ISO 22301

Praxisbeispiel: Beispiel GmbH — BIA & IRBC mit liickenloser Dokumentation

Ein Unternehmen muss kinftig dokumentieren und darlegen konnen, wie Ergebnisse aus
der BIA methodisch in IRBC-L&sungen libersetzt wurden und wie die Zusammenarbeit
zwischen BCM, IRBC und ISM organisatorisch geregelt ist.

Die Beispiel GmbH betreibt eine hoch-
verfuigbare Cloud-Plattform fiir Koonmunal-
verwaltungen. Bei einer BIA wurde festge-
stellt, dass der Ausfall der Mandanten-
Selfservice-Plattform nach maximal zwei
Stunden zu erheblichen Verwaltungsverzo-
gerungen und Reputationsschaden fihrt.
Das BCM definiert daher einen RTO von
zwei Stunden. Die bisherige Planung sah ein
Warm-Standby-Szenario mit sechs Stunden
IT-Wiederanlaufzeit vor.

Im Zuge der strategischen Neuausrichtung nach ISO/IEC 27031:2025 wurde IRBC voll-
standig in das BCMS eingebettet. Die IT-Wiederanlaufziele (ICT-RTO, ICT-RPO) wurden
nachvollziehbar aus den BIA-Ergebnissen abgeleitet, technisch validiert und in einer
strukturierten Planungsdokumentation erfasst.

Die Plattformarchitektur wurde auf Hot-Standby umgestellt, der ICT-RTO auf 90 Minuten
reduziert = Ziel erfiillt, Dokumentation revisionsfahig.

Die Ableitung wurde nachvollziehbar dokumentiert — inklusive:
o Referenz zur jeweiligen BIA-Anforderung (inkl. Prozess-ID)
die Zuordnung der ICT-Services zu den kritischen Geschaftsprozessen
der Ableitung von ICT-RTO/RPO auf Basis der BIA
technischer Losungsoptionen inkl. Bewertung und Betrachtung der Restrisiken
Festlegung des Final-MBCO bei Abweichungen
o Prifdatum, Bewertung und Managementfreigabe

Bei internen Audits dient diese Dokumentation nun als Single Point of Truth zur Ablei-
tungslogik zwischen Business-Anforderung und umgesetzter IRBC-Losung.
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Governance- und
Managementanforderungen

Der neue Standard hebt die Bedeutung einer klaren und strukturierten Governance fiir
IRBC hervor. Bisher waren viele Governance-Elemente (z.B. Policy, Handbuch, Jahres-
berichte usw.), Best Practices oder interpretationsbedingte Ableitungen. Die ISO/IEC
27031:2011 selbst blieb in ihrer Aussage zur Governance eher vage. In der 2025er-Version
hingegen wird Governance explizit normativ gefordert, und das mit definierten Mindest-
anforderungen an Rollen, Steuerung und Managementeinbindung.

Was fordert die Norm konkret?

Wahrend die ISO von 2011 Governance-Elemente lediglich erwdhnte, fordert die neue
Norm zwingend eine formale Einbindung von IRBC in die Fiihrungs- und Steuerungs-
strukturen des Unternehmens. IRBC wird zur Managementaufgabe mit Gremienbindung,
Berichtspflichten und Schnittstellen zu BCMS, ISMS und (IT-)Risikomanagement.

In der Norm wird explizit betont, dass die oberste Leitung nicht nur die Verantwortung
tragt, sondern auch Entscheidungen tiber Zuweisung von Ressourcen, Zielgrofien wie das
Final-MBCO und Risikoakzeptanz auf Basis von IRBC-Berichten aktiv treffen muss.

Die Rolle des IRBC-Managers wird gestarkt — sowohl strategisch als auch operativ.

Zu den zentralen Anforderungen gehoren unter anderem:

o formale Benennung eines IRBC-Managers mit klaren Aufgaben, Stellvertretung und
Befugnissen

o regelmaflige Reviews durch die oberste Leitung inkl. KPI Reporting

o dokumentierte Richtlinien & Prozesse sowie Eskalations und Kommunikationswege

o Sicherstellung angemessener finanzieller und personeller Mittel fiir IRBC-Aktivitaten

o festgeschriebene Audit- und Review-Zyklen zur Wirksamkeit von Governance-
Strukturen

Was bedeutet das fiir die Umsetzung?

IRBC ist nicht mehr als reines Instrument zur IT-Wiederanlaufplanung zu verstehen, son-
dern als integraler Steuerungsprozess, der aktiv zur Resilienzstrategie des Unternehmens
beitragt. Die Norm verlangt eine systematische Verankerung imn Governance-Modell
einschliefilich klar dokumentierter Zustandigkeiten, abgestimmter Eskalationspfade und
strukturierter Schnittstellen zum BCMS, ISMS und dem Krisenmanagement.
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Governance- und Managementanforderungen

Ein besonderes Augenmerk liegt auch auf der Nachvollziehbarkeit und Auditfahigkeit der
Rollenmodelle, Kommunikationsstrukturen und Entscheidungsprozesse. Sie miissen
konsistent dokumentiert und im Rahmen interner wie externer Priifungen nachvollziehbar
darstellbar sein.

Die Norm nennt keine konkrete Form, verlangt aber ein Gremium mit entsprechender
Steuerungsbefugnis und Interdisziplinaritat. In der Praxis kann dies z.B. ein Resilience
Board sein, in dem IRBC, BCM, ISM, Risk Management, IT-Betrieb und Unternehmens-
leitung regelméfig IRBC-Themen abstimmen. IRBC-Entscheidungen diirfen nicht isoliert
erfolgen, sondern missen eingebettet in die Gesamtsteuerung der Unternehmens-
resilienz getroffen werden.

Unternehmen miissen sicherstellen, dass:

e IRBC-Rollen (Owner, Manager usw.) mit Aufgaben, Befugnissen und Vertretung
schriftlich festgelegt sind

e ein interdisziplindres Lenkungsgremium (z. B. Resilience Board) Management-
Reviews regelmafig, z. B. quartalsweise, durchfiihrt

e Performance-Kriterien als KPIs im Management-Reporting integriert sind

e Ressourcenbedarf fiir IRBC in der Budget- und Investitionsplanung bertcksichtigt
wird

e die Governance-Strukturen, Kommunikations- und Eskalationswege regelmaf3ig
Uberpriift und zentral gesteuert gepflegt werden

e IRBC in ein internes Audit- und Review-Programm aufgenommen ist und dariber
die Wirksamkeit belegt werden kann
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Governance- und Managementanforderungen

Praxisbeispiel: Beispiel GmbH — Etablierung einer IRBC-Governance-Struktur im regu-
lierten Umfeld

Die Beispiel GmbH ist ein Finanzdienstleister
und unterliegt den regulatorischen Vorgaben
der NIS-2 und DORA. Eine interne
Compliance-Priifung hat ergeben, dass zwar
ein grundlegendes ITSCM existierte, jedoch
keine formale Governance-Struktur fiir IRBC.
Rollen, Zustandigkeiten und Eskalationswege
waren nur in einzelnen IT-Bereichen bekannt
und nicht zentral dokumentiert.

Mogliche Maf3nahmen zur Umsetzung der Normanforderungen:

1. Einrichtung eines Resilience Board
o Aufgaben: vierteljahrliche Reviews, Freigabe von IRBC-Zielen, Ressourcenent-
scheidungen, Risikoakzeptanzbeschlisse
e Zusammensetzung: IRBC-Manager, BC-Manager, CISO, IT-Betrieb, Risikoma-
nagement, Geschaftsfihrung

2. Formale Benennung eines IRBC-Managers
« schriftlich fixierte Aufgaben, Befugnisse und Vertretungsregelungen
¢ Festlegung der Berichtslinie

3. Integration von KPlIs ins Management-Reporting
e quartalsweise Berichterstattung an das Resilience Board und jahrliche Prasentation
im Aufsichtsrat (wenn vorhanden)
¢ Festlegung von KPIs: z.B. Zielerreichung ICT-RTO/ICT-RPO/Final-MBCO, Abwei-
chungen bei Tests, Audit-Feststellungen, Fortschritt bei Mafinahmenumsetzung

4. Auditfahigkeit
o Durchfihrung jahrlicher Wirksamkeitsprifungen
 regelmafige Auditierung (intern/extern)
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Der neue ISO-Standard ISO/IEC 27031:2025

Harmonisierung mit bestehenden
Normen/Standards

Die neue Norm positioniert sich augenscheinlich als Erganzungsnorm zu bestehenden
Management-Standards und regulatorischen Rahmenwerken. Sie fordert eine enge
Integration und Abstimmung mit angrenzenden Normen, um Inkonsistenzen zu
vermeiden, Redundanzen zu minimieren und Synergien im Aufbau und Betrieb von
Resilienzstrukturen zu schaffen.

Im Mittelpunkt stehen insbesondere die Schnittstellen zu:

e [SO/IEC 22301 (BCM): Business-Impact-Analyse, Strategieentwicklung, Risiko-
steuerung, Zielgréf3endefinition

e ISO/IEC 27001 (ISMS): z. B. Controls 5.30 (ICT Readiness for Business Continuity)
und 8.16 (Monitoring Activities) der ISO/IEC 27002:2022 bzw. A 5.30 und A 8.16 in
ISO/IEC 27001:2022

¢ ISO/IEC 27005:2022 (Risikomanagement): IRBC-Strategieableitung sowie
Szenarioanalysen (z.B. Annex B — CFIA/FMEA) basieren auf einer konsolidierten Ri-
sikolage gemaf3 ISO/IEC 27005

e ISO/IEC 27035 (Incident Management): Verzahnung von Vorfall- und Wiederher-
stellungsprozessen

o NIST SP 800-61r3: Incident Handling Lifecycle, Lessons Learned

o NIST CSF 2.0: Funktionen Detect, Respond, Recover

e NIS-2, DORA, BSI-Standard 200-4: regulatorisch verpflichtende Resilienz- und
Nachweisanforderungen

Was fordert die Norm konkret?

Im ISMS nach ISO 27002 schiitzt Control 5.30 die Verfiigbarkeit kritischer ICT-Services.
Die neue ISO 27031 liefert dafiir den Umsetzungsleitfaden. Die Norm verweist auf Infor-
mationssicherheitsvorfalle und fordert ein abgestimmtes Vorgehen zwischen Incident
Response, IRBC und BCM:

e eine harmonisierte Risiko- und Planungsbasis zwischen ISMS, BCMS und IRBC mit
klarer Formulierung als Mussanforderung, wodurch die Umsetzung prifpflichtig im
Audit ist

e gemeinsame Zielgréf3en ICT-RTO, ICT-RPO sowie Final-MBCO, durchgangig
dokumentiert und gesteuert tber eine einheitliche Dokumentenlenkung

o eine verbindliche Strategie fiir Tests, Ubungen und Audits mit festgelegten Perfor-
mance-Kriterien

o einheitliche revisionssichere Audit-Nachweise fiir interne und externe Priifungen
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Der neue ISO-Standard ISO/IEC 27031:2025

Harmonisierung mit bestehenden Normen/Standards

Was bedeutet das fiir die Umsetzung?

e ISMS/BCMS-Harmonisierung: Mapping von Controls und Prozessen

» Synergie-Reporting: Nutzung gemeinsamer Kennzahlen und Auditergebnisse

o GRC-Modell: Ubergreifendes Governance-, Risk- & Compliance-Modell, das
Resilienz als Querschnittsthema integriert

Praxisbeispiel: Beispiel GmbH - regulatorisch harmonisierte Steuerung

Als Betreiber von Cloud-Diensten fiir Finanz- und Verwaltungskunden ist die Beispiel
GmbH sowohl durch DORA als auch durch NIS-2 reguliert. Bisher agierten ISMS, ITSCM
und BCM ohne libergreifende (IT-)Risikosteuerung.

Im Rahmen der Einfiihrung von ISO/IEC
27031:2025 wird ein integriertes Framework
aufgebaut. Bestandteile sind:

d‘*’ [ﬁ o die Konsolidierung der (IT-)Risiko-
=

— bewertungen auf Basis ISO/IEC 27005
— ¢ ein Norm-Mapping zu DORA und NIS-
e 2 (z.B. Control-Zuordnung zu ISO/IEC
27002 A 5.30)
- e die Harmonisierung von ICT-
¢ J’a ? RTO/RPO-Wiederanlaufziele zwischen

v ¢ / < BIA, BCM und IRBC
@ @ ) == A ﬂ die Definition einer einheitlichen

. ( \/( L 13 J Y Auditstruktur

Alle Mafinahmen werden in einem Gesamtdokument zusammengefiihrt und mit Gdiltig-
keitsbereich, Ansprechpartnern, Kontrollterminen und Lessons-Learned-Zyklen erganzt.
Damit konnen interne und externe Priifanforderungen nun vollstandig belegt werden —
mit konsistenter, revisionssicherer Dokumentation, Schnittstelle zu ITIL4 und Abgren-
zung zu IRBC.

Schnittstelle zu ITIL 4 und Abgrenzung zu IRBC

ITIL4 fdhrt die Praktik IT Service Continuity Management (ITSCM) fort, deren Urspriinge
aus den 90er-Jahren stammen. In der Vergangenheit wurden die Begriffe ITSCM und
IRBC haufig synonym verwendet, da sich beide auf den IT-Wiederanlauf konzentrierten.
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Der neue ISO-Standard ISO/IEC 27031:2025

Harmonisierung mit bestehenden Normen/Standards

Mit der neuen Norm verschiebt sich der Schwerpunkt deutlich von einem rein service-
orientierten Wiederanlauf (ITIL) hin zu einer organisationsweiten Resilienzbetrachtung
(IRBC). Damit ist es kiinftig wichtig, klar zu benennen, ob man von den operativen ITIL-
Praktiken oder vom strategischen IRBC Framework spricht. Durch die Veranderungen der
neuen Norm laufen die Disziplinen teilweise auseinander, erfordern aber weiterhin ein
abgestimmtes Zusammenspiel.

Auswirkung bei regulatorischer Vorgabe

Fir regulierte Unternehmen (z.B. Finanz- oder KRITIS-Sektoren), die Anforderungen
entsprechend ISO/IEC 27031 erfiillen missen, reicht eine reine ITSCM-Implementierung
nach ITIL nicht mehr aus. ITIL deckt weiterhin die operativen IT-Continuity-Prozesse fiir
zeitkritische IT-Services ab, erfiillt jedoch nicht die neuen strategischen Governance-,
Risiko- und Resilienzanforderungen der tiberarbeiteten Norm.

Die Erweiterung eines vorhandenen ITSCM auf die Vorgaben der ISO/IEC 27031:2025 ist
moglich. ITSCM bleibt fiir den IT-Wiederanlauf und erhélt einen strategischen Uberbau.
Dieser Uberbau verlangt eine formalisierte Governance, regelmifige Management-
Reviews und ein risikoorientiertes Test- und Auditprogranlnm. Damit verschieben sich
Aufgaben teilweise vom technischen IT-Wiederanlauf hin zur Gremienarbeit, Kennzah-
lensteuerung und Risikobewertung.

Ein grofier Nachteil ergibt sich aus der unterschiedlichen Prozesslogik beider Welten. ITIL
folgt einem servicezentrierten Lebenszyklus, wahrend ISO 27031 strategische, risikoba-
sierte Steuerung betont. Werden ISO-Vorgaben nur oberflachlich an ITIL-Prozesse
,=angeflanscht”, entsteht ein Hybrid, der weder den ITIL-Effizienzvorgaben noch den ISO-
Nachweispflichten voll entspricht. Zudem besteht die Gefahr einer dauerhaften Doppel-
pflege. Testergebnisse, Lessons Learned und KPI-Berichte flief3en gleichzeitig in das ITIL-
Continual-lmprovement und in das IRBC-Reporting. Es drohen Medienbriiche und
inkonsistente Informationen.

In der Konsequenz sollte ITSCM als Teilprozess unter dem IRBC betrieben werden. Das
bedeutet, dass regulierte Unternehmen das bestehende ITSCM in die Governance und
Teststruktur des IRBC aufnehmen miissen, so dass Audit- und Nachweisforderungen der
Norm vollstandig erfiillt werden. ITSCM bleibt grundsatzlich fiir den operativen IT-
Wiederanlauf der zeitkritischen IT-Services durchaus relevant, wahrend IRBC den
strategischen Rahmen fiir organisationsweite IT-Resilienz bildet. Beide Management-
disziplinen sollten durch eine verbindliche tibergreifende Governance synchronisiert
werden.
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Der neue ISO-Standard ISO/IEC 27031:2025

Harmonisierung mit bestehenden Normen/Standards

Auch ohne ITSCM konnen sich Unternehmen ISO-27031-konform aufstellen, wenn IRBC
selbst die Aufgaben aus ITIL Gbernimmmt. Ein implementiertes ITSM oder ITIL erleichtert
die operative Umsetzung, ist aber keine zwingende Voraussetzung. Die neue Norm
erwartet jedoch, dass IRBC samtliche fehlenden Prozesse dann funktional ersetzt.

_ IRBC (ISO 27031:2025) ITSCM-Praktik nach ITIL 4

Sicherstellung der Resilienz
Zweck zeitkritischer ICT-Services (inkl.
Governance & Strategie)

Wiederanlauf von IT-Services gemaB vereinbarter
Zeitziele

Organisation (BCMS) & IT-Infrastruktur,
Scope Governance, Risiko, IT-Dienstleister zeitkritische IT-Services
und Lieferanten, Daten

Strategien (Skills, Facilities,

Planung Technologie, ...)

Service-SLAs, IT-Infrastruktur, RZ

Cyber, Lieferkette, Compliance, Daten-

Fokus und (IT-)Dienstleisterresilienz

IT-Infrastruktur, IT-Service-SLAs

Rollenmatrix inkl. IRBC-Manager/Owner
Governance und Management-Review
Best Practice: Resilience Board

Practice Owner, Practice Manager und Service
Owner

Aus der neuen ISO/IEC 27031:2025 geht sehr klar hervor, dass IRBC und ITSCM nicht
synonym sind. Wahrend ITSCM als operative ITIL-Praktik fir den Wiederanlauf von ICT-
Services zustandig ist, definiert IRBC ein strategisches Rahmenwerk zur unternehmens-
weiten Steuerung der ICT-Resilienz. Regulatorische Anforderungen — insbesondere aus
DORA und NIS-2 — kénnen nur erfiillt werden, wenn IRBC implementiert ist. ITSCM kann
dabei eingebettet, aber nicht alleinstehend genutzt werden.
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Rolle des IRBC-Managers

Mit der Uberarbeiteten ISO/IEC 27031:2025 verandert sich die Rolle des IRBC-Managers
grundlegend. Wahrend dieser bislang hauptsachlich fiir die Planung und Umsetzung von
IT-WiederanlaufmaBnahmen entsprechend der Kontinuitdtsanforderungen des BCM
zustandig war, erweitert sich sein Aufgabengebiet nun erheblich. Er ist nicht mehr primér
Planer fir IT-WiederanlaufmafRnahmen, sondern entwickelt aktiv resiliente IT-Strukturen,
analysiert IT-Risiken, plant alternative IT-Betriebsmodelle und koordiniert mit BCM, ISM,
Incident Response und Krisenmanagement entsprechende Maf3nahmen und Prozesse.

Gefordert wird die Fahigkeit, vorausschauend resiliente IT-Strukturen zu gestalten, alter-
native IT-Betriebsmodelle bereitzustellen und auch im Falle komplexer Cyberangriffe die
Funktionsfahigkeit zeitkritischer ICT-Services sicherzustellen. Er muss zukiinftig nicht nur
fur den IT-Wiederanlauf bei einem kritischen IT-Vorfall planen, sondern auch die fortge-
setzte IT-Betriebsfahigkeit in enger Abstimmung mit dem BCM, dem Incident Manage-
ment, dem Cyber Response Planning und dem Krisenmanagement, z. B. bei einem
Cyberangriff, sicherstellen.

Dabei agiert er als fachlicher Integrator zwischen technischen, organisatorischen und
strategischen Anforderungen und muss tiber bereichsiibergreifende Kompetenzen
verfiigen. Dazu zahlen neben technologischer Expertise auch Kenntnisse in (IT-)Risiko-
management, Geschaftsprozessanalyse, Informationssicherheit, Testmanagement und
Kommunikation.

Ein wesentlicher neuer Verantwortungsbereich ist die Definition und Pflege des Final-
MBCO gemeinsam mit dem BCM, einschliefilich technischer Machbarkeitspriifung und
Ableitung geeigneter (IT-)Recovery-Strategien. Ebenso gehort die Steuerung externer
(IT-)Dienstleister zu seinen Aufgaben, einschlieflich der vertraglichen Festlegung von
Resilienzmafinahmen, um Risiken aus Lieferketten zu minimieren.

Er tragt Verantwortung fiir die Auditierbarkeit, Steuerbarkeit und Riickverfolgbarkeit
samtlicher IRBC-Maflnahmen. Diese Aspekte werden als priifpflichtige Anforderungen
festgeschrieben und werden im Audit kontrolliert.
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Rolle des IRBC-Managers

Was fordert die Norm konkret?

e strategische Verantwortung hinsichtlich Mitgestaltung von Resilienzzielen,
Budgetplanung und Reporting ans Top-Management

e Architekturkompetenz zur Bewertung und dem Design resilienter IT-Landschaften
(Redundanz, Zero Trust, Cloud Failover)

¢ Koordination mit dem BCM & Incident Management/Cyber Incident Response zur
Sicherstellung, dass der IT-Wiederanlauf erst nach forensischer Freigabe erfolgt inkl.
Abstimmung von Eskalationen

e Lifecycle Ownership hinsichtlich Aufbau, Pflege, Test und Audit aller IT-Continuity-
Plane

e Verantwortung fir benétigte Kompetenzen (Skills), Schulungen und Ressourcen fiir
Resilienzmafinahmen

e Planung und Steuerung von Tests, KPI Tracking und des Lessons-Learned-Prozesses
zur Messung und Verbesserung

o Steuerung externer (IT-)Dienstleister und Festlegung vertraglicher Resilienz-
anforderungen

Was bedeutet das?

Der IRBC-Manager ist in der Umsetzungsverantwortung des gesamten IRBC-Lifecycle —
von der Analyse (iber die Lésungsoptionen bis zur Steuerung von Ubungen und Audits.
Dariber hinaus wird er zukiinftig zum zentralen Planer einer widerstandsfahigen IT-
Landschaft, die Cyberresilienz integriert und auf eine robuste Aufrechterhaltung zeitkri-
tischer IT-Services ausgelegt ist. Dies schlief3t die Fahigkeit ein, alternative IT-Betriebs-
umgebungen fir den kritischen IT-Vorfall vorzuhalten und zu aktivieren.

Besonders im Kontext von Cyberbedrohungen (z.B. Ransomware, APT) Gbernimmt er
zuklinftig operative und strategische Verantwortung. Das umfasst:

o Entwicklung resilienter (IT-)Architekturen: Multi-Zone-Design, automatisiertes
Failover, Immutable-Backup-Framework, Cloud-Exit-Strategien

 regelmaflige Resilience Architecture Reviews (RAR) fiir neue oder geanderte Syste-
me

e technische Bewertung der Einhaltung von ICT-RTO, ICT-RPO und Final-MBCO —
insbesondere bei Cybervorfallen

e Integration und Koordination von Response- und IT-Wiederanlaufprozessen fir
zeitkritische IT-Services
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Der neue ISO-Standard ISO/IEC 27031:2025

Erweiterte Rolle des IRBC-Managers

Praxisbeispiel: Beispiel GmbH — regulatorisch harmonisierte Steuerung

Urspriinglich koordinierte der ITSC-Manager der Beispiel GmbH die Wiederanlaufplanung
nach ITIL. Mit Einflhrung der ISO/IEC 27031:2025 wurde ein dedizierter IRBC-Manager
mit umfassender Zustandigkeit fiir Analyse, Planung, IT-Architektur, Test und Dokumen-
tation etabliert.

Der IRBC-Manager fiihrt ein jahrliches Resilience Architecture Review (RAR) ein, plant eine
virtuelle Cloud-Failover-Zone und lie3 Immutable Backups einfiihren. Fiir jedes kritische
IT-System wurden

o die BIA-Vorgaben (z.B. RTO 2 Stunden),

o die technischen Optionen

e und organisatorischen Prozesse

methodisch aufeinander abgestimmt.
Die Ableitung der IRBC-Wiederanlaufziele aus der BIA ist jetzt dokumentiert in:

e dem IRBC-Ldsungskonzept (mit RTO/RPO-Mapping)

e dem Mafdnahmenregister mit Bewertung und Genehmigung
e dem Lessons-Learned-Protokoll aus Tests

e und dem Eskalationsprotokoll fiir Cyber Incidents

Die Rolle des IRBC-Managers ist im Resilience Board fest verankert, mit direkter Verant-
wortung fiir die Zielerreichung, Wirksamkeit und Nachvollziehbarkeit der resilienten IT-
Architektur.
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Der neue ISO-Standard ISO/IEC 27031:2025

Fokussierung auf digitale Resilienz und
Cyberresilienz

Mit der ISO/IEC 27031:2025 verschiebt sich der Schwerpunkt des IRBC durchaus deutlich.
Wahrend bisher vor allem der IT-Wiederanlauf zeitkritischer IT-Services nach einem
kritischen IT-Vorfall im Fokus stand, riickt nun die Fahigkeit von IT-Systemen und -Struk-
turen, auch unter dynamischen, unsicheren und potenziell destruktiven Bedingungen wie
Cyberangriffen funktionsfahig zu bleiben, adaptiv zu reagieren und gezielt zu lernen, in
den Fokus. Sie stellt den Begriff der Resilienz in den Mittelpunkt des IRBC-Ansatzes.
Resilienz wird dabei nicht nur als technisches Ziel verstanden, sondern als
organisationsweites, strategisch verankertes Steuerungsprinzip.

Diese neue Ausrichtung schlagt sich insbesondere in den Anforderungen an proaktive Pla-
nung, kontinuierliche Verbesserung, lernfahige Organisationen und den Aufbau robuster,
aber auch adaptiver Systeme nieder. Resilienz betrifft sowohl die IT-Systeme als auch
Prozesse, Mitarbeitende, Lieferketten und organisatorische Steuerungsmechanismen.
Damit wird IRBC zu einem wesentlichen Bestandteil des umfassenden Resilienz-Manage-
ments, in dem technische, organisatorische und auch kulturelle Aspekte gleichermaf3en
beriicksichtigt werden sollen.

Ergédnzend fordert die Norm explizit technische MaBnahmen wie Netzwerksegmentie-
rung, redundante Datenhaltung, Zero-Trust-Architekturen, Datenintegritatspriifungen
und Wiederherstellungsmechanismen, die auch unter aktiven Angriffsbedingungen
verldsslich funktionieren. Diese Vorgaben werden mit zeitlichen Steuerungsparametern
verkniipft und auf ein definiertes Mindestleistungsniveau (Final-MBCO) gemappt.

Was bedeutet das konkret?

IRBC wird als Teil einer unternehmensweiten Resilienzstrategie etabliert. Der Fokus
verschiebt sich von reiner IT-Continuity-Planung hin zur strategischen Sicherung der
Geschaftsfahigkeit durch kontrollierte Reaktion, Adaption, Robustheit, Redundanz und
Lernfahigkeit. Im Mittelpunkt steht nicht mehr der IT-Wiederanlauf, sondern die
Aufrechterhaltung der Handlungsfahigkeit und der resiliente Umgang mit Unsicherheit
nach folgenden Prinzipien:

o Adaption: Fahigkeit, sich veranderten Bedrohungslagen anzupassen

» Robustheit: Widerstandskraft gegen kritische IT-Vorfalle oder Angriffe

e Redundanzfihigkeit: Verfiigbarkeit alternativer Ressourcen und IT-Systeme
o Lernfihigkeit: Etablierung von Feedbackschleifen aus Vorfallen und Ubungen
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Der neue ISO-Standard ISO/IEC 27031:2025

Fokussierung auf digitale Resilienz und Cyberresilienz

Digitale Resilienz wird als strategisches Ziel verstanden, das durch technische, organisato-
rische und strategische Maf3nahmen, die iber den klassischen IT-Wiederanlauf weit
hinausgehen, sichergestellt werden muss.

Umsetzung:

¢ Ableitung von (IT-)Resilienz-Anforderungen aus strategischen Unternehmenszielen
und (IT-)Risikoanalysen

e Integration resilienzférdernder Prinzipien in IT-Architektur, Prozessen und
Unternehmenskultur

e Einrichtung von Feedback- und Lernschleifen aus Ubungen, IT-Tests und kritischen
IT-Vorfallen

e Entwicklung messbarer (IT-)Resilienz-KPIs und deren regelmafiige Bewertung im
Rahmen von Management-Reviews

Praxisbeispiel

Die Beispiel GmbH betreibt eine Plattform fiir kommunale Verwaltungsprozesse. Ein Red-
Team-Test simulierte einen Ransomware-Angriff auf das DMS. Zwar waren IT-Wiederan-
laufplane vorhanden, jedoch zeigte sich, dass keine forensisch abgesicherte Entschei-
dung zum Datenrestore vorgesehen war.

Im Zuge der Umsetzung von ISO/IEC 27031:2025
wurde daraufhin eine Cyberresilienzstrategie
entwickelt:

o Die Datensicherung wurde auf Immutable
Backups mit Geo-Redundanz erweitert.

e Ein segmentiertes Notfallnetzwerk wurde als
gesonderte Wiederanlaufzone technisch
implementiert.

e Die IT-Wiederanlauf- und Datenrestore-
Prozesse wurden mit dem Cyber Incident
Response Management, inkl. forensischer
Freigabeschritte, abgestimmt.

Die Plattform kann jetzt auch bei aktiven Angriffen kontrolliert wiederhergestellt werden,
mit dokumentierter Einhaltung der ICT-RTO und ICT-RPO und nachvollziehbarer
Managemententscheidung.
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Der neue ISO-Standard ISO/IEC 27031:2025

Technologischer und datenbezogener
Fokus

Der neue Standard legt einen starken Schwerpunkt auf den technologischen Unterbau
sowie auf datenbezogene Anforderungen imm Rahmen des IRBC. Resilienz wird nicht mehr
nur auf Prozessebene betrachtet, sondern ausdriicklich auch auf der Ebene der benétigten
IT-Ressourcen — also der IT-Infrastrukturen, Systeme und Anwendungen.

Die Norm fordert, technologische Abhangigkeiten systematisch zu identifizieren, alterna-
tive Versorgungs- und Bereitstellungswege zu definieren und die Datenintegritat auch bei
kritischen IT-Vorfallen — etwa infolge von Cyberangriffen — sicherzustellen.

Im Zentrum steht dabei die Fahigkeit, zeitkritische IT-Services innerhalb akzeptabler
Wiederanlaufzeiten verfligbar zu machen. Dazu zahlen die Sicherung und Wiederher-
stellung von Systemkonfigurationen, Datenbanken, Kormmunikationsinfrastrukturen
sowie der Zugang zu cloudbasierten Anwendungen. Auch Aspekte wie geografische
Redundanz, Segmentierung von Datenverbindungen, Absicherung von SaaS-Plattformen
und die Resilienz von Schnittstellen werden ausdriicklich adressiert.

Was fordert die Norm konkret?

Die Resilienzfahigkeit von IT-Umgebungen und die Integritdt geschéaftskritischer Daten
ricken in den Fokus der IRBC-Planung. Die Norm verlangt ein detailliertes Verstandnis
technischer Abhangigkeiten und dazu passender und geeigneter IT-Wiederanlaufplanung,
insbesondere fiir physische sowie virtuelle IT-Infrastrukturen, Anwendungen, Daten und
die Cloud-Nutzung.

Technisch bedeutet das, dass IT-Architekturen von Beginn an resilient geplant und betrie-
ben werden miissen, durch den Einsatz von Redundanzen, von verteilten Systemen,
automatisierten Failover-Mechanismen, Mikrosegmentierung oder cloudbasierten Hoch-
verfiigbarkeitsstrategien. Organisatorisch verlangt die Norm den Aufbau klarer Verant-
wortlichkeiten, kontinuierlicher Uberwachungs- und Eskalationsprozesse sowie die
Einbindung von Personal mit spezifischem Know-how zur Aufrechterhaltung zeitkritischer
|ICT-Services unter erschwerten Bedingungen.
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Der neue ISO-Standard ISO/IEC 27031:2025

Technologischer und datenbezogener Fokus

Die ISO/IEC 27031:2025 hebt in mehreren Abschnitten folgende Anforderungen beson-
ders hervor:

o Dokumentation aller zeitkritischen ICT-Services inkl. zugeordneter Wiederanlauf-
zeitwerte (ICT-RTO, ICT-RPO, Final-MBCO) und ihrer Rolle im Geschéftsprozess

e [IT-Komponenten (z.B. IT-Infrastruktur, IT-Systeme, Anwendungen und Schnitt-
stellen) muissen sowohl fir den Normalbetrieb als auch fir alternative IT-Betriebs-
umgebungen, inkl. ihrer Konfiguration, dokumentiert sein.

o Die Norm fordert den Einsatz geeigneter IT-Technologien zur Absicherung der
Resilienz, z.B. Redundanzdesign, automatisierte Failover, Cloud-Cluster sowie RPO-
konforme Backupverfahren mit festgelegten Speicherorten und Zugriffspfaden.

e Fur jeden zeitkritischen ICT-Service muss nachvollziehbar dargestellt werden,
welchen geschaftskritischen Prozess er unterstiitzt und wie die zugehérige Techno-
logie- und IT-Architekturstruktur ausgestaltet ist.

o Abweichungen zwischen technischer IT-Leistungsfahigkeit (z.B. realisierbare ICT-
RTO) und den durch das BCM definierten Zielwerten missen identifiziert, risikobe-
wertet und im Managementreport adressiert und freigegeben werden.

Umsetzung (empfohlene Maf3nahmen)

Resilience by Design:
¢ Planung resilienter IT-Systemarchitekturen mit Redundanz, Segmentierung,
automatisierten Failover-Mechanismen, cloudbasierten Hochverfigbarkeits-
strategien

Resilient Data Management:
¢ Absicherung, Isolierung und Verfiigbarkeit von Daten trotz Kompromittierung

Detektion und Kontrolle:
e Integration von forensischen, detektiven und praventiven Komponenten zur Frih-
erkennung und Isolierung

Controllit ist Ihr Partner fur BCM, ITSCM und Krisenmanagement [EPEN 21



Der neue ISO-Standard ISO/IEC 27031:2025

Technologischer und datenbezogener Fokus

Dariiber hinaus adressiert die ISO/IEC 27031:2025 IRBC auch im Kontext digitaler und
cyberbezogener Bedrohungslagen. Damit unterstitzt die Norm die Entwicklung hin zu
einem umfassenden Resilienzverstandnis, wie es auch in

e DORA

- Art.10: ICT Risk Management Framework
- Art.11: ICT Business Continuity Policy und Response & Recovery Plans

o NIST Cybersecurity Framework

- Function ,Recover” (RC.IM-1bis RC.IM-3)
- Functions ,,Respond” (RS) und , Identify“ (ID)

verankert ist. IRBC wird dadurch zu einem integralen Bestandteil der IT-Risikosteuerung
sowie der strukturellen und operativen IT-Widerstandsfahigkeit gegeniiber komplexen,
auch cyberinduzierten, Bedrohungsszenarien.

Die Tabelle zeigt die zentralen Themenfelder in der Ubersicht:

Multi-Zonen- und Multi-Regionen-Design, automatische Failover-Mechanis-

Resiliente IT-Architektur men, "Defence-in-Depth”

Air-Gap-/Immutable-Backups, Crypto-Shredding-Schutz, regelmaBige
Restore-Ubungen

Resilient Data Management
Detection & Control Forensische Tools, Anomalieerkennung, Frilhwarnmechanismen

Durchsetzung von Least-Privilege, kontinuierliche Authentifizierung, Isolation
kompromittierter Segmente

Zero-Trust & Mikrosegmentierung
Cloud- & SaaS-Abhangigkeiten Exit-Strategien, Multicloud-Clustering, vertraglich bindende RTO/RPO-Garantien

Einheitliche Log-Pipeline, KI-gestiitzte Anomalie-Erkennung,

Observability & Telemetrie Frihwarnindikatoren flr Datenkorruption

Compliance, Verschlisselung & DSGVO/DORA-konforme-Policies, Lifecycle-Kontrolle von Schliisseln,
Schlisselmanagement HSM-Nutzung
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Der neue ISO-Standard ISO/IEC 27031:2025

Technologischer und datenbezogener Fokus

Fir Unternehmen bedeutet es, dass sie nicht nur Gber eine IT-Notfallplanung zum IT-
Wiederanlauf verfiigen miissen, sondern dass sie den kontinuierlichen Betrieb ihrer
zeitkritischen ICT-Services und IT-Infrastrukturen auch unter Belastung sicherstellen und
diese Fahigkeit durch geeignete Mafinahmen und Dokumentationen dauerhaft nach-
weisen mussen. Resilienz wird damit zum strategischen Ziel und IRBC zu einem zentralen
Baustein der digitalen Unternehmensresilienz.

Was bedeutet das fiir die Umsetzung?

e Erhebung kritischer IT-Technologie- und Datenabhédngigkeiten im Rahmen der
(IT-)Risikoanalyse

e Definition redundanter Datenpfade und IT-Wiederanlaufkonzepte fiir hybride IT-
Umgebungen

¢ Planung von Szenarien fir Daten- und Anwendungswiederherstellung inkl. IT-

Teststrategie
o Absicherung der Integritat und Verfiigbarkeit von Daten auch bei Angriffsszenarien

Eine blof3e IT-Wiederanlaufplanung und/oder Backup Skript geniigt nicht mehr. Unter-
nehmen missen ihre IT-Technologien konsequent an den Resilienzzielen ausrichten.

Typische Schritte sind dabei:

e Resilience Architecture Review (RAR) firr jedes grofiere IT-/OT-Projekt, u.a. Geo-
Redundanz-Check, Segmentierungslayout und Dependency-Mapping

e Immutable-Backup-Framework und getrennte Credentials, Write-Once-Policy,
regelmafiige automatisierte Restore-Tests in isolierter Sandbox

e Continuous Hardening & Patch Pipeline, Infrastructure-as-Code

¢ Cloud Exit Drills zu alternativem Provider/On Prem Cluster inkl. dokumentierter
RTO-Messung

o Telemetriebasierte Friihwarnung — Data Lag, Snapshot Health Score, Mean Failover
Success Rate; Bericht direkt ans Resilience Board
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Der neue ISO—Sta ndard ISO/IEC 27031:2025

Technologischer und datenbezogener Fokus

Praxisbeispiel: Beispiel GmbH — Resilienztechnologie als IT-Architekturprinzip

Die Beispiel GmbH betreibt ein hybrides Rechenzentrum mit SaaS- und Plattform-
diensten. Ein Audit ergab, dass Wiederanlaufziele fur das Datenarchiv nicht mit der BIA
abgestimmt waren. Geforderter RPO laut BCM zwei Stunden, technisch realisierbar: acht
Stunden

In Folge wurde ein Resilience Architecture Review (RAR) etabliert:
e Segmentierung der Datenbankverbindung zur Isolierung bei Angriff
e Einfuhrung von Immutable Backup, getrenntem Credential Storage,
automatisiertem Restore-Test
e Cloud Exit Drill inkl. RTO-Messung und Dokumentation
o Gap-Analyse in einer IRBC-Technologie-Matrix; Bericht ans Resilience Board

Die Mafinahmen wurden als technologisches Resilienz-Framework im IRBC-Dokumen-
tationssystem, inkl. Gap-Status zu BIA-RTO /BIA-RPO sowie Lessons Learned aus
Ubungsszenarien, erfasst.
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Der neue ISO-Standard ISO/IEC 27031:2025

Business-Anforderungen und BIA-
basierte Steuerung

In der Praxis nicht neu aber eine zentrale Forderung der ISO/IEC27031:2025 ist die
konsequente Ableitung aller IRBC-Mafinahmen aus den Business-Anforderungen. Statt
nur IT-technische Wiederanlaufzeiten festzulegen, verlangt die Norm, dass Business-
Impact-Analyse (BIA), Risiko-Assessment und ICT-Wiederanlaufziele eng verzahnt sind.

Neu ist die klare Trennung zwischen fachlichen Continuity-Zielen (BIA-RTO/RPO) und
technischen IT-Zielen (ICT-RTO/RPO). Dabei gilt: ICT RTO/RPO < BIA RTO/RPO.
Abweichungen sind durch Investitionen zu schliefden oder als Risiko im Final-MBCO-
Prozess zu dokumentieren.

Die neue Norm fordert eine lickenlose Nachvollziehbarkeit (Proof Chain) vom Geschafts-
prozess bis zum IT-Testnachweis. Jede Zuordnung muss dokumentiert und jahrlich oder
bei signifikanten Anderungen tberpriift werden.

Dadurch entsteht eine geschlossene Kette von:

Geschaftsprozess— Kritikalitat/BIA-Bewertung— BIA RTO/RPO— MBCO—
ICT RTO/RPO—> Final-MBCO — Strategie & Plan

Was fordert die Norm konkret?

ICT-Services sind nach Prozessabhangigkeit, Kritikalitat und Wiederanlaufprioritat zu
analysieren. Daraus werden Zielgréf3en (RTO, RPO, MBCO), Wiederanlaufstrategien und
Ressourcen abgeleitet, unter Beriicksichtigung externer Anforderungen.

Organisationen mussen sicherstellen, dass jedes IT-Asset nachweislich so aufgestellt ist,
dass der vom Fachbereich definierte BIA RTO/RPO eingehalten wird. Die wichtigsten
Passagen des Normtextes lassen sich wie folgt clustern:

e Ermittlung kritischer Geschaftsprozesse und deren ICT-Abhangigkeiten
Business Expectations for IRBC e Festlegung Initial MBCO & Prioritaten
o Dokumentation externer/regulatorischer Anforderungen

e Ableitung von ICT-RTO/RPO aus BIA-Ergebnissen
Festlegung der Final-MBCO nach Risiko- und Machbarkeitscheck
o Validierung der Ziele durch das Management

Defining Prerequisites for IRBC

 Pldne miissen RTO/RPO, Workarounds und Ubergang vom IT-Not- zum IT-

IT-Continuity-Plan Normalbetrieb (Final-MBCO & Full Recovery) widerspiegeln
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Business-Anforderungen und BlA-basierte Steuerung

Zusatzlich fordert die Norm:

e Jede Zuordnung Prozess — IT Asset = RTO/RPO muss in einer nachvollziehbaren
Traceability-Matrix hinterlegt sein.

e Mindestens jahrlich — oder bei signifikanten Anderungen — sind BIA RTO/RPO,
MBCO und ICT RTO/RPO gemeinsam zu verifizieren.

e Wenn Gaps bestehen, sind entweder technische Mafinahmen, Alternativstrategien
oder eine formelle Risikoakzeptanz (Final-MBCO) zu dokumentieren und vom Top-
Management zu genehmigen.

e Jeder ICT RTO muss durch planmiBige Ubungen oder Failover-Tests belegt werden;
Ergebnisse flieflen in Lessons Learned.

Was bedeutet das fiir die Umsetzung?

Die konsequente Trennung von BIA RTO/RPO und ICT RTO/RPO verschiebt den Fokus
von einer rein technischen IT-Wiederanlaufplanung hin zu einem geschéftsgetriebenen
Resilienzmanagement. Vor allem verlangt die Norm ein durchgangiges Proof-Chain-
Prinzip. Das bedeutet, jede fachliche Forderung muss sich bis zur letzten IT-System-
konfiguration und bis zum letzten Testnachweis zurlickverfolgen lassen.

Unternehmen miissen deshalb ihre Continuity Governance so ausrichten, dass
e die Fachbereiche verbindlich die Prozesstoleranzzeiten vorgeben,
o das IRBC-Team diese Werte unmittelbar in umsetzbare IT-Ziele Ubersetzt,
o alle Zwischenschritte (MBCO — CT RTO/RPO — Final-MBCO) transparent, versio-
niert und auditierbar dokumentiert sind.

Das erfordert nicht nur eine enge Abstimmung zwischen BCM, IRBC und (IT-)Risiko-
management, sondern auch eine Investitionsplanung, um technische Gaps zu schliefien
oder Risiken formell zu akzeptieren. Erst wenn diese Traceability-Kette liickenlos doku-
mentiert ist, gilt die Normforderung als erfuillt.

Es sind strukturierte Methoden zur Kritikalitatsbewertung, Abhangigkeitsanalyse und
Zielableitung zu etablieren. IRBC wird dadurch integraler Bestandteil der betrieblichen
(IT-)Risiko- und Resilienzbewertung.
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Business-Anforderungen und BlA-basierte Steuerung

Praxisbeispiel: Beispiel GmbH

Die Beispiel GmbH betreibt Cloud-Dienste fiir kommunale Steuerportale. Uber die BIA
wurde festgestellt, dass die Fachbereiche fiir das Steuerpriifportal eine maximale
Unterbrechung von vier Stunden (BIA-RTO) akzeptieren. Die Gap-Analyse ergab jedoch,
dass bei einem Komplettausfall der Restore in der Cloud-Infrastruktur rund sechs Stunden
dauert (ICT-RTO).

In Folge wurden folgenden Maf3nahmen beschlossen:

e technische Aufristung des Storage-Layers mit Snapshot-Replikation
e Anpassung der IRBC-Losungsoption (z.B. Failover)
o formelle Risikoakzeptanz durch das Top-Management bis zur Umsetzung

Alle Schritte wurden in einer Traceability-Matrix dokumentiert:

o Geschaftsprozess — BIA-RTO/RPO — MBCO — ICT-RTO/RPO —
Final-MBCO — Strategie & Recovery-Plan
e Zusatzlich wurde der neue Wert im IT-Funktionstest tiberpriift und in den IRBC-

Testbericht integriert.

Damit ist die BIA-Verknipfung technisch, organisatorisch und dokumentarisch belegt.
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Risikobasierte Planung und Final-MBCO

Der MBCO (Minimum Business Continuity Objective) ist keine neue Erfindung im
aktuellen Standard. Neu ist jedoch die erweiterte Betrachtungsweise in der ISO/IEC
27031:2025, in der der sogenannte Final-MBCO eingefiihrt wird. Der MBCO beschreibt
das minimal erforderliche Leistungsniveau eines zeitkritischen Geschaftsprozesses bzw.
des unterstitzenden ICT-Services, das in einem kritischen (IT-)Vorfall noch aufrecht-
erhalten werden muss bzw. innerhalb RTO erreicht werden muss, um schwerwiegende
Folgen zu vermeiden. Der MBCO ergibt sich aus der BIA.

Der Final-MBCO ist das validierte Ergebnis einer Planung, in der nicht nur das reine BIA-
Ergebnis, sondern zusatzlich zu den BIA-Ergebnissen risikobasiert hergeleitet wird, unter
Beriicksichtigung von:

e technischer und organisatorischer Machbarkeit

e technischen und organisatorischen Abhangigkeiten (z.B. Lieferketten,
(IT-)Dienstleister)

e Bedrohungsszenarien und Schwachstellen

o Erkenntnissen aus Tests, Ubungen und Audits

Der Final-MBCO dient dabei als Planungs- und Steuerungsgrofe fir alle (IT-) und
organisatorischen Mafinahmen, die Giber den unmittelbaren IT-Notbetrieb hinausgehen
und einen stabilen Geschéftsbetrieb sicherstellen sollen. Zudem wird eine risikobasierte
Herleitung und Validierung der Kontinuitatsziele gefordert.

Das bedeutet, dass RTO-, RPO- und MBCO-Werte nicht statisch festgelegt werden
sollen, sondern im Kontext moglicher Bedrohungsszenarien, Eintrittswahrscheinlichkeiten
und Schadensauswirkungen regelmafig Gberpriift und angepasst werden miissen.

Der Final-MBCO soll formal dokumentiert, risikobasiert validiert und vomn Management
genehmigt werden. Er ist damit verbindlich fiir die Planung kritischer IT-Vorfalle und die
IT-Wiederanlaufstrategie. Der Final-MBCO ist somit nicht nur ein Analyseergebnis,
sondern ein vorgegebenes und dokumentiertes Ziel.
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Risikobasierte Planung und Final-MBCO

Was fordert die Norm konkret?

Die Norm verlangt eine explizite Unterscheidung zwischen dem temporaren IT-Notbe-
trieb (MBCO) und dem finalen (IT-)Betriebsziel (Final-MBCO). Diese Zielgrofle ist ent-
scheidend fiir die (IT-)Wiederanlaufplanung, Priorisierung von Ressourcen und Gestaltung
der (IT-)Recovery-Strategien. Final-MBCO dient dabei als Planungs- und Steuerungs-
grofie fur alle Mafinahmen, die Uber die unmittelbare Notversorgung hinausgehen und
einen stabilen Geschaftsbetrieb wiederherstellen sollen, wie zum Beispiel:

e explizite Trennung zwischen MBCO und Final-MBCO

o risikobasierte Validierung: technische Machbarkeit, Abhangigkeiten, Lieferanten, Per-
sonal

e Management-Genehmigung des Final-MBCO inklusive dokumentierter Risikoakzep-
tanz

o Plan- und Strategie-Ableitung: Recovery-Schritte miissen zeigen, wie der Ubergang
vom Not- in den Final-MBCO erfolgt.

o Uberpriifung mindestens jahrlich oder bei wesentlichen Anderungen; Nachweis im
Management-Review

Die Wiederanlaufziele werden nicht isoliert definiert, sondern im Kontext eines realisti-
schen, risikobasierten Gesamtszenarios analysiert und validiert. Das soll die strategische
Verbindlichkeit der IT-Wiederanlaufziele erhohen und soll Inkonsistenzen zwischen
Geschafts- und IT-Perspektive minimieren. Die Validierung des Final-MBCO soll
absichern, dass alle IT-Wiederanlaufpldne organisatorisch, technisch und vertraglich
umsetzbar sind.

Was bedeutet das fiir die Umsetzung?

Die Umsetzung der risikobasierten Planung beginnt mit einer erweiterten Analyse auf
Basis der durchgefiihrten BIA. Dabei sind auch Eintrittswahrscheinlichkeiten, Lieferanten-
abhangigkeiten und Bedrohungsszenarien zu betrachten. Diese Detailtiefe soll transpa-
rent machen, wo rein technische IT-Wiederanlaufkapazitaten allein nicht ausreichen.

¢ Risikobasierte Planung = BIA + (IT-)Risiko- und Abhangigkeitsfaktoren (Bedrohungs-
szenarien, IT-Dienstleister, Machbarkeit)

Die Norm beschreibt dies unter ,Inputs from business impact analysis“ und verlangt, dass
das Top-Management die so ermittelten Ergebnisse und Anforderungen formell bestatigt.
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Risikobasierte Planung und Final-MBCO

Die Umsetzungsschritte im Detail:

1. Erweiterte Analyse
Auf Basis der BIA werden Bedrohungen, Eintrittswahrscheinlichkeiten und Abhangig-
keiten erfasst.

2. Machbarkeitsanalyse
Liicken zwischen Soll- (BIA-RTO/-RPO) und technischer/organisatorischer Ist-Fahigkeit
(ICT-RTO/-RPO) werden identifiziert.

3. Risikobasierte Entscheidung
Investition oder formelle Risikoakzeptanz durch Genehmigung hoherer Final-MBCO durch
Resilience Board.

4. Dokumentation und Versionierung
Final-MBCO in Traceability-Matrix, IT-Wiederanlaufplanung, Risikoregister und
Auditunterlagen aktualisieren.

5. Tests & Review
Szenariotests durchfiihren und Ubergang vom MBCO zum Final-MBCO validieren. Ergeb-
nisse ins KPI-Dashboard und Lessons Learned einfliefRen lassen.

Praxisbeispiel: Beispiel GmbH — MBCO vs. Final-MBCO

Die Beispiel GmbH betreibt ein zentrales

Schadensbearbeitungssystem fiir Kunden im
Versicherungsbereich. Die BIA legt als MBCO
fest: Notbetrieb durch manuelle Bearbeitung,
begrenzte Datenrecherche max. 48 Stunden.

&M= C:

P ﬂ
: 5'““*

Gap-Analyse zeigt: Ein vollstandiger Recovery
des ICT-Service (mit Kundenportal, Daten-
bank-Replikation und CRM-Integration) ist
erst nach 72 Stunden maglich.

=

=

n =
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Daraus wird ein Final-MBCO abgeleitet: Systembetrieb mit 80 Prozent Funktion nach
72 Stunden, inkl. aktueller Datenlage

Das Resilience Board akzeptiert das Gap durch formellen Beschluss. Der Final-MBCO wird
dokumentiert, getestet und in der IT-Wiederanlaufplanung beriicksichtigt.
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Recovery-Planung und
Dokumentationsanforderungen

Die IRBC-Plane sollen nicht nur technische IT-Wiederanlaufprozesse, sondern auch
organisatorische Ablaufe, Workarounds und Kommunikationswege umfassen. In der
Ausgabe von 2011 wurden Continuity-Plane zwar empfohlen, galten aber tiberwiegend als
anhangende Technik-Artefakte von DR-Projekten. Die Revision 2025 hebt sie zu einem
zentralen "Wirksamkeits-Control". Ein Plan ist erst normkonform, wenn er

e die Trennung zwischen Business-RTO/RPO und ICT-RTO/RPO nachvollziehbar ab-
bildet,

e das Final-MBCO als verbindliche Zielgrof3e referenziert,

e Uber einen gesteuerten Lebenszyklus mit Versionskontrolle, Tests und Reviews
nachweislich aktuell gehalten wird.

Statische Handbticher sind in eine versionierte, auditierbare Dokumentenlenkung zu
uberfiihren, unabhangig vom Medium. Entscheidend ist die priifbare Verkniipfung von
Inhalt, Freigabe, Test und Lessons Learned.

Plane mussen rollenbasiert, szenariobezogen, vollstandig dokumentiert, regelmafiig
getestet, aktualisiert und in die BCM-Dokumentation integriert werden. Kommunikation,
Eskalation und Entscheidungswege sind verbindlich zu regeln. Die Norm definiert sieben
verpflichtende Inhaltsblocke.

Zweck & Geltungsbereich Verknupfung zur BIA, kritische Services, Auslésekriterien
Recovery-Organisation Rollen, Eskalationswege, Kontaktdaten, Stellvertreter

Zielmatrix Nachweis, dass ICT-RTO/RPO < BIA-RTO/RPO, inkl. Final-MBCO-Bezug
Schritt-flr-Schritt-Runbooks Technische Prozeduren, Workarounds, Ubergang in Notbetrieb
Kommunikationswege Freigabe-Flow, Abstimmung mit Incident Response & BCM

Lieferanten & Abhangigkeiten Kontakte, SLAs, Testbelege, Exit-Klauseln

Lebenszyklus-Nachweis Versionierung, Tests, Reviews, Lessons Learned

Entscheidend ist, dass alle Informationen revisionssicher abgelegt sind und auch bei
einem Ausfall des IT-Betriebs schnell zur Verfligung stehen.
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Was bedeutet das fiir die Umsetzung?

Praktisch Ubersetzt sich diese Vorgabe in einen eigenen, auditierbaren Dokumentenlen-
kungsprozess innerhalb des IRBC. Unternehmen miissen ein einheitliches Plan-Template
definieren, eine Versionierungs- und Freigabelogik etablieren und einen verbindlichen
Test-Kalender verankern. Ob sie dafiir ein DMS, ein revisionssicheres Git Repository oder
einen physisch gefiihrten Notfallordner nutzen, ist zweitrangig. Wichtig ist, dass Anderun-
gen, Tests und Reviews nachvollziehbar protokolliert werden und dass stets eine Kopie
offline verfiigbar ist. Ergdnzend ist es sehr sinnvoll eine automatische Verkniipfung mit
dem Change und Incident Management zu etablieren, sodass jede relevante Anderung an
IT-Systemen oder Prozessen automatisch einen Plan-Review auslost und Testergebnisse
in ein Resilience-KPI-Dashboard flief3en.

Umsetzungsschritte

1. Plan-Template definieren — einheitliche Struktur fir Audit-Nachweise.

2. Dokumentenlenkung aufsetzen inkl. Freigabe-Workflow

3. Change-Trigger verkniipfen — relevante Anderungen l6sen automatisch Plan-
Review aus

4.  Offline-Verflgbarkeit sicherstellen — Kopien in IT-Notfall- und/oder Krisenraumen,
Notfall-Laptops oder gesicherter Cloud-Umgebung

Plan-Lifecycle
Erstellung — Versionierung — Test —> Review —> Lessons Learned —> Aktualisierung
e Versionierung: jede Anderung mit Freigabevermerk (Owner + Datum)
¢ Durchfiihrung regelmafiger Tests nach zeitlicher Frequenz oder bei
Systemanderung

o Review-Ergebnisse in den Management-Report einflieRen lassen.
¢ Lessons Learned: Verbesserungen und KPI-Abgleich dokumentieren
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IRBC-Strategien und
Wiederherstellungsdesign

In der ISO 27031:2025 wird die Auswahl von IRBC-Strategien entlang von sechs Wir-
kungskategorien strukturiert. Ziel ist ein ganzheitliches Resilienz-Design, das technische,
organisatorische und lieferantenbezogene Aspekte integriert. Strategien sollen nicht iso-
liert, sondern in ihrer Wechselwirkung betrachtet werden, um konsistente und wirtschaft-
lich tragfahige Losungen zu schaffen.

Strategien bzw. Losungen missen abgeleitet werden fiir die Kategorien Skills, Facilities,
Technology, Data, Processes und Suppliers. Die Auswahl soll risikobasiert, wirtschaftlich
tragfahig und aufeinander abgestimmt sein. Wechselwirkungen sind zu analysieren,
Strategien nachvollziehbar zu dokumentieren.

Was fordert die Norm konkret?

Fiir jede der sechs Kategorien sind Strategien bzw. L6sungskonzepte zu entwickeln, zu
bewerten und zu dokumentieren:

Typische Optionen Auswahlkriterien

Cross-Training, Skill-Redundanz, Kritische Kompetenzen,

Sl a areele Zertifizierungen Verflgbarkeit von Experten

Zweitstandort, Carrier-neutrales

Facilities T Geo- und Klimarisiken, Anbindung
Technolo Active-Active-Cluster, automatisiertes RTO/RPO, Komplexitat, Lizenz-
9y Failover, Zero-Trust-Segmente modelle
Data Immutable Backups, Air-Gap, Echtzeit- RPO-Anforderungen,
Replikation Datenvolumen, Latenz
Processes Automatisierte Runbooks, SOAR- Prozesskritikalitat,
Playbooks, Escalation Matrix Automationsreife
. Multi-Cloud-Strategien, Provider-Failover, Abhangigkeitsrisiken, SLA-Qualitat,
Suppliers

Exit-Klauseln Vertragsstrafen
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IRBC-Strategien und Wiederherstellungsdesign

Was bedeutet das fiir die Umsetzung?

e Strategien missen risikobasiert und wirtschaftlich tragfahig ausgewahlt werden.

e Wechselwirkungen und Abhangigkeiten sind zu analysieren und zu dokumentieren.
e Jede Strategie muss auf die definierten RTO-/RPO-/MBCO-Ziele ausgerichtet sein.
e Die Umsetzung ist regelmafiig zu tberpriifen und anzupassen.

Unternehmen miissen dafiir ein strukturiertes Verfahren zur Strategieentwicklung
etablieren. Das umfasst mindestens:

e Bewertungsschema fiir Risiken, Kosten, Komplexitat und Umsetzbarkeit

e Szenarienvergleiche (z. B. technisches vs. organisatorisches Recovery-Design)

o Wirtschaftlichkeitsanalysen (CAPEX, OPEX, Lebenszykluskosten)

e zentrales Resilienzstrategiedokument, das als Referenz fir Planung, Tests und Au-

dits dient

Praxisbeispiel

Fir eine kritische Kundenservice-Plattform wird eine Kombination aus Cloud-Failover,
dezentralem IT-Notbetrieb und Workarounds auf manueller Basis entwickelt. Die Strate-
gie wird regelmafiig mit Stakeholdern validiert und dokumentiert.
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Umsetzungsempfehlungen fiir
Unternehmen

Ubergang von ISO 27031:2011 auf die Version 2025

Fir Unternehmen, die bisher nach ISO/IEC 27031:2011 oder einem klassischen IT-
Disaster-Recovery-Framework arbeiten, empfiehlt sich ein dreistufiges Migrationsmodell.
Ziel ist es, die neuen Governance-Vorgaben, erweiterten Dokumentationspflichten und
das Konzept des Final-MBCO schrittweise zu integrieren, ohne den laufenden IT-Betrieb

zu Uberlasten.
Schritt 1 — Gap-Analyse

Ziel: Erfassung des Ist-Zustands und Identifikation von Liicken gegeniiber der ISO/IEC
27031:2025

Vorgehen:
e Sammlung aller relevanten Dokumente: ICT-Continuity-Plane, Notfallhandbiicher,

Testberichte, BIA-Ergebnisse, Auditberichte
o Abgleich der Dokumente mit den dreizehn Kapiteln der Norm
» Haufige Liicken:

_ fehlende IRBC-Policy
_ unvollstandige Traceability von BIA-Zielen zu ICT-RTO/RPO

_ kein Resilience Board
_ fehlende KPIs fiir RTO-/RPO-Messung

e Erstellung einer Reifegradiibersicht (O—5) und Ableitung schneller Quick-Wins:

_ Benennung eines IRBC-Managers
_ einfaches KPI-Dashboard
_ erste Version der Traceability-Matrix
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Umsetzungsempfehlungen fiir Unternehmen

Schritt 2 - Schlief3ung prioritarer Liicken
Governance:

e Veroffentlichung der IRBC-Policy mit Managementfreigabe

e Einrichtung des Resilience Board (BCM, IRBC, ISMS, Risikomanagement, ICT-
Betrieb)

e Budgetrahmen fir IRBC-Mafinahmen freigeben

Dokumentation:

o vollstandige Traceability-Matrix: Geschaftsprozess — BIA-RTO/RPO — MBCO —
ICT-RTO/RPO — Final-MBCO — Testnachweis
e Integration in die Dokumentenlenkung

Technische Maf3nahmen:

o Versionierung aller ICT-Continuity-Plane

o Offline-Bereitstellung (Krisenraum, Notfall-Laptops, gesicherte Cloud)
¢ Testkalender (mind. ein Mal jahrlich Live-Failover oder Restore Drill)

e erste Immutable-Backup- und Air-Gap-Strategien

Schritt 3 - Optimierung und Audit-Readiness
Optimierung:

o KPI-Dashboards im Regelbetrieb

o systematischer Lessons-Learned-Prozess

e Szenarioubungen (z. B. Ransomware, Lieferantenausfall, Ausfall der Haupt-
Cloudregion)

o Nachweis der Fahigkeit zum Ubergang MBCO — Final-MBCO

Audit-Readiness:

e vollstandige Proof-Chain
e Audit-Repository mit IRBC-Policy, Traceability-Matrix, Planen, Testberichten, Man-
agement-Review-Protokollen
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Umsetzungsempfehlungen fiir Unternehmen

Umsetzungstabelle

Verantwortlich

IRBC-Policy erstellen und freigeben

Resilience Board einrichten

Traceability-Matrix implementieren

Testkalender festlegen

Immutable Backup umsetzen

Szenarioubung ,Ransomware”

Final-MBCO dokumentieren und
freigeben

Audit-Readiness-Check durchflihren

IRBC-Manager, Geschaftsflihrung

Geschaftsfuhrung

IRBC-Manager, BCM

IRBC-Manager, ICT-Betrieb

ICT-Betrieb

IRBC-Manager, ISMS

IRBC-Manager, Management

IRBC-Manager, internes Audit
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Umsetzungsempfehlungen fiir Unternehmen

Ubergang vom klassischen ITSCM zu ISO/IEC 27031:2025

Unternehmen, die bisher ein klassisches IT Service Continuity Management (ITSCM) nach
ITIL-Prinzipien betreiben, missen ihr Vorgehen strategisch erweitern. Wahrend ITSCM
den technischen IT-Wiederanlauf einzelner ICT-Services fokussiert, integriert ISO 27031
IRBC als strategischen Resilienzbaustein in das BCMS.

1. Governance
e Einrichtung eines Resilience Board
e Anpassung der ITSCM-Manager-Rolle zum IRBC-Manager
e Einfihrung quartalsweiser Management-Reviews

2. Dokumentation
¢ Umwandlung von DR-Planen in vollstandige ICT-Continuity-Plane
e Einfihrung einer Traceability-Matrix
¢ Versionierung und revisionssichere Ablage

3. Integration
¢ Verzahnung von ITSCM mit BCM, ISMS und Incident Response

o Abgleich mit ISO 27002 A.5.30 und A.8.16
e einheitliche Eskalations- und Freigabewege

4. Anpassung Teststrategie
e technische Failover-Tests beibehalten
o Erginzung um szenariobasierte Ubungen (Cyberangriff, Cloud-Ausfall, Lieferanten-
ausfall)
¢ Lessons Learned in Plane und KPIs integrieren

Ausblick

Die ISO/IEC 27031:2025 stellt den Ubergang von technischer Notfallplanung zu einem
strategischen, organisationsweiten Resilienzmnanagement dar. Unternehmen miissen ihre
Strukturen, Prozesse und Rollen entsprechend anpassen, um die erweiterten Anfor-
derungen zu erfillen.

Sie haben Fragen zum Thema? Melden Sie sich gern bei uns!
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