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Introduccion

Los actuales actos bélicos en Ucrania y el conflicto con Rusia no solo nos preocupan en
los medios de comunicacion, en lo politico y en lo personal, sino que también tienen un
enorme impacto en las actividades empresariales y en las economias europeas. Los
negocios y las actividades en y con Bielorrusia, asi como los paises vecinos de Ucrania y
Rusia, también estan en el punto de mira.

Las sanciones (en su mayoria todavia
voluntarias) contra Rusia ya estan
teniendo consecuencias econémicas de
gran alcance. Numerosas empresas
estan reaccionando restringiendo sus
actividades comerciales, se encuentran
en una situacion de espera o estan
poniendo fin a sus actividades por
completo. En los casos en los que se
ha cerrado o se esta cerrando la
produccion y la distribucion, se trata
de coordinar la retirada y asegurar los
bienes, los activos y los inmuebles.

Desde la industria del automovil (fabricacion y distribucion), el transporte (especialmente
la aviacion), la banca y los seguros, la energia, el entretenimiento, la industria y la
fabricacion, la logistica, la tecnologia, las telecomunicaciones hasta los fabricantes de
articulos deportivos, la produccion y distribucion de articulos para el hogar y las tiendas
de muebles, tienen su correspondiente respuesta.

Elimpacto en el propio lugar de la guerra, Ucrania, es devastador, y los paises vecinos, no
solo en las zonas fronterizas, asi como y otros paises de Europa también estan
involucrados.



Introduccion

Las consecuencias para el desarrollo de los costes son notables (se ha anunciado un
programa de créditos del banco estatal de desarrollo), las previsiones de exportacion de la
DIHK (Camara de Industria y Comercio Alemana) se han reducido considerablemente

y se avecinan interrupciones de la produccion, incluso en los lugares indirectamente
afectados, debido a los problemas en las cadenas de suministro. Ademas, existe una
posible escasez y un probable aumento del precio de las materias primas.

Por altimo, pero no por ello menos importante, la preocupacion y el cuidado directo de
los empleados es una cuestion definitoria: aqui es donde la responsabilidad de la empresa
adquiere relevancia, desde la evacuacion de los empleados hasta la prestacion de la
mejor atencion posible a los empleados que quieran o necesiten permanecer en el lugar.

Con estas recomendaciones de actuacion, queremos ofrecer una orientacion basada en la
perspectiva clasica del personal e identificar opciones para las siguientes areas tematicas:

—» Personal (incluido el de seguridad y —» Relaciones con la prensa y los medios
proteccion personal) de comunicacion

—» Ubicacion (incluido la seguridad) —» Informatica, la seguridad de la

=) Operacion informacioén y la proteccion de datos

—) Logistica




Recomendacio-
nes de actuacion

En principio, también recomendamos una preparacion sélida y con vision de futuro en el
conflicto actual (si esta disponible: Uso de los niveles y umbrales de escalada de su
empresa) y el desarrollo de planes o escenarios paso a paso.

La preparacion concreta sirve sobre todo para la evaluacion de objetivos (idealmente
basada en sus umbrales y priorizaciones actualizados, si procede). El uso de planes o
escenarios paso a paso ayuda a las empresas a adaptarse con flexibilidad a la situacion
concreta. Por otra parte, la preparacion reactiva también sirve para la coordinacion y el
control especificos en todos los escenarios de eliminacion, descanso y desmantelamien-
to. Aqui hay una diferencia notable entre un enfoque dirigido y controlado de forma
proactiva y el simple hecho de "dejarlo caer". Incluso cuando se vuelve a la normalidad,
un plan gradual proporciona estructura y seguridad de accion flexible.

En funcién de la situacion, los procedimientos para
las empresas con actividades en los paises que
operan directamente o se ven afectados, Rusia,
Ucrania y Bielorrusia, se encuentran en un nivel
diferente al de los paises vecinos. Sin embargo, los
problemas y la gestion de su interfaz son muy
similares. En los paises vecinos, se trata tanto de la
perspectiva de verse afectados en las regiones
fronterizas como de una posible expansion del
conflicto.

En los siguientes capitulos, le damos
recomendaciones concretas para actuar
en las areas tematicas y planteamos las

preguntas necesarias.




Personal

El sector de personal debe estar bien estructurado y evaluado con los socios de interfaz
Recursos Humanos (RRHH) y Seguridad (SECU). Por un lado, por supuesto, es
importante garantizar la seguridad fisica y la salud del personal, pero por otro lado,
también es importante gestionar de forma proactiva las competencias (habilidades,
destrezas, cualificaciones) incluyendo los Puntos Unicos de Conocimiento (PUC) de su

empresa.

La cuestion mas
esencial en la zona de
guerra, de sancion
directa o de frontera es
la de la seguridad

fisica. Pero la situacion
también puede cambiar
dinamicamente en los
paises vecinos.

—» Compruebe la seguridad de su personal: ;Sus disposiciones de viaje
corresponden a la situacion actual (restricciones de viaje, etc.)?

—» Determine qué personal necesita, debe o quiere evacuar (no sélo en la zona
de guerra inmediata).

Al hacer la evaluacion, también hay que considerar si los miembros del
personal son nacionales de su pais de origen o miembros del personal de otros
paises (posiblemente con nacionalidades de las partes del conflicto).
Considere también la necesidad y la posibilidad de evacuar a otros miembros
de la familia del personal local.

Siga siempre las recomendaciones del Ministerio Federal de Relaciones
Exteriores Aleman y, por supuesto, de las autoridades del pais
correspondiente.




Personal

Identificar las opciones y los medios disponibles para salir/evacuar. Es de suponer
que hay ofertas de ayuda, por un lado, para el uso de medios de transporte, pero
también de caracter econdmico, por otro.

Comprueba si existe apoyo del gobierno federal, del estado, de otras instituciones
o de empresas de seguridad privada y si el seguro de tu empresa lo cubre.

Mira el horario. ;Qué actividades inmediatas son necesarias, qué actividades
pueden prepararse y ejecutarse en qué entorno y en qué plazo?

Planifique las ubicaciones alternativas de su personal. En la region desgarrada por
la guerra, puede ser aconsejable la salida temporal hacia los paises vecinos si el
tiempo apremia. Informate a ti mismo y a los afectados sobre los puntos de
contacto adecuados (por ejemplo, embajadas).

Si puede controlar las actividades de salida, el lugar de trabajo significativo a
medio plazo debe incluirse definitivamente en la consideracion de la regién de
destino segura.

Puede ser aconsejable llevar a cabo una investigacion exhaustiva para averiguar
cuales son las competencias que ahora se liberan y donde se necesitan. jQuizas
ya se han planteado soluciones de sustitucion de la empresa o la necesidad de
otras ubicaciones seguras?

Considere también si se necesita personal local, y cual, para asegurar sus bienes y
activos, para las actividades de supervision o las actividades empresariales en
caso de interrupcion o reduccion selectiva de sus operaciones comerciales.

El punto de vista de su personal local y del resto del personal in situ puede ser
una buena ayuda para la toma de decisiones.

Por altimo, pero no menos importante, es probable que los empleados de las
zonas directamente afectadas necesiten apoyo psicosocial. jExisten otros
problemas de salud mental para el personal?




Ubicacion

Determinar un cuadro de situacion en una zona de guerra es siempre un reto con algunas
incégnitas. Por lo tanto, es aconsejable utilizar tanto la informacion oficial y de los medios
de comunicacién como la informacién individual y compilarla en un cuadro de situaciéon
especifico de la empresa. Ademas, en Alemania hay empresas y servicios especializados
en este tipo de servicios. Sus profesionales de la comunicacion (departamento de
comunicacion u otros responsables de la comunicacion en su empresa) y los responsables
de seguridad, asi como sus empleados directos, socios y/o proveedores de servicios in
situ, son socios de informacion relevantes. También recibira valiosos comentarios sobre la
viabilidad de sus medidas a través de sus contactos locales.

Para elaborar su plan por
etapas a partir del cuadro
de situacion, también es
importante saber si se
trata de un cese total, una
reduccion controlada o
limitada de sus
operaciones comerciales.
Ademas, existen, por
supuesto, todas las
variantes de combinacion
que debe considerar y
evaluar. Ademas, la
situacion en Ucrania,
Rusia, Bielorrusia y los

paises vecinos puede tener un impacto de rebote en el conjunto de su empresa. Lo
ideal es considerar también las dependencias en el entorno internacional de su
organizacion empresarial.

=) Compruebe qué partes de la empresa estan actualmente afectadas y en qué
medida. Defina el alcance de su analisis en consulta con su direccion
(actualmente recomendamos una perspectiva de al menos seis meses). ;Qué
danos se han producido ya y son previsibles (a medio y largo plazo)?



Ubicacion
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Incluya en la consideracion las dependencias de sus otros productos,
produccion y cadenas de suministro. ;Existen "monopolios” o actividades
empresariales basicas?

Compruebe como se ven afectados sus clientes, empleados y sus familias y
mercados.

Conozca la valoracion y las perspectivas de sus contactos locales directos.

También hay que determinar como se puede mantener el intercambio de
informacion con los interlocutores locales a medio y largo plazo.

Determinar la situacion de los recursos locales y las necesidades locales
(personal, incluidos los conocimientos técnicos, edificios, Tl, proveedores de
servicios, asi como la situacion del material, el almacenamiento, la logistica, etc.).

También se recomienda la informacion sobre la situacion del suministro, el
transporte y la seguridad en Ucrania, Rusia, Bielorrusia y los paises vecinos para
evaluar y planificar los recursos.

Al recopilar informacion, preste atencion a la fiabilidad de las fuentes, cuestione
la informacién de situacion de forma critica y regular y comunique la informacion
de situacion central dentro de su empresa.

Intente por delante de la situacion esbozando y evaluando posibles escenarios
futuros de conflicto y mercado para su empresa y disefiando las respuestas
adecuadas.

Compruebe si cumple los requisitos y aproveche los programas de financiacion y/o
préstamo federales.

Supervise y evalle sus participaciones actuales a intervalos adecuados
(posiblemente mas cortos) para estar atento a las fluctuaciones de los precios y
actuar y comunicar en consecuenci




Operacion

A la hora de tomar decisiones y ajustar sus medidas, es aconsejable que se adapte a la
situacion de forma realmente flexible utilizando su modelo de toma de decisiones (por
ejemplo, FORDEC). En particular, vuelva a examinar las posibles opciones de apoyo y
utilice aqui sus umbrales y priorizaciones en el modelo de niveles.

—) Aseglrate de que tus prioridades se adaptan a la situacion o se convierten
en algo a corto plazo.

—) Compruebe si se pueden aplicar medidas de compensacion y por qué partes de
la empresa no se ven afectadas.

= Compruebe si existen alternativas y opciones de expansion en su ambito
empresarial y cuales son.

=» Determine si hay interfaces internas y externas y cuales son.




Logistica

Desde Covid-19, la sensibilidad de los movimientos de mercancias en relacion con el
almacenamiento y el transporte ha pasado a primer plano. En el contexto de los conflictos
armados, este ambito requiere una coordinacion y organizacion especiales en los paises
afectados: Ucrania, Rusia, Bielorrusia y paises vecinos. A su vez, es aconsejable
reaccionar con flexibilidad y seguridad ante la situacion con la ayuda de su plan paso a
paso. Utilice como fuente de informacion las interfaces de control, gestion de riesgos,
representantes locales y su direccion a nivel estratégico.

Asegilirese de que sus productos y clientes prioritarios estan al dia.

Determine la disponibilidad técnica y material actual, incluido el equipamiento de
sus almacenes, flotas de vehiculos, otros medios de transporte y rutas de carga
(véase también la ubicacion).

Comprueba tus alternativas: ;Existen opciones para otras instalaciones de
almacenamiento (incluida la divisién), proveedores de servicios, transportistas,
medios de transporte y rutas?

Determine los requisitos de sus alternativas. ;Hay alguna caracteristica u
obstaculo especial? ;Quizas tenga sentido una combinacion de alternativas?

Compruebe qué pérdidas cualitativas y cuantitativas son aceptables.

EvalGe las opciones en cuanto a seguridad (incluya también la perspectiva a
medio y largo plazo), rentabilidad (tiempo y costes) y viabilidad (necesidad de
personal, vida Gtil de sus productos, requisitos informaticos, uso de procesos
manuales si es necesario, etc.)

® Tenga en cuenta los requisitos
legales/contractuales y el impacto en la reputa-
cion/imagen de su empresa, asi como cualquier
ubicacion utilizable a largo plazo.

m Aseglrese de que sus alternativas también son
eficaces y eficientes entre paises. Es aconsejable
comprobar la libertad de sus cadenas de
transporte y flujos de suministro también con
referencia al pais de origen y de llegada, asi como
a los requisitos de documentacion.
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Relaciones con la
prensa y los medios
de comunicacion

El departamento de comunicacion de su empresa se enfrenta a un reto importante en
todas las crisis en cuanto al volumen a tratar y la exigencia de calidad. La percepcion
interna y externa de su gestion de crisis la determina el departamento de comunicacion
de la empresa y determina decisivamente el éxito de su gestion de crisis.

Lo mismo ocurre en la situacion de guerra actual: la actitud y la presentacion de su
empresa contribuyen de forma significativa a su viabilidad futura. Es aconsejable activar a
tiempo el apoyo vivido de marketing y otras reservas corporativas para la comunicacion.

—» Asegurar las opciones de la estrategia de comunicacion segln la situacion. Filtrar
especificamente las etapas estratégicamente significativas y hacer una
preseleccion dirigida.

—» Compruebe y adapte sus plantillas de redaccion (especialmente en funcion de la
preseleccion especifica).
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Relaciones con la
prensa y los medios
de comunicacion

Coordine con la direccion, qué declaraciones proactivas y qué
actitud quiere comunicar, incluso sin implicacién directa, en
Ucrania, Rusia, Bielorrusia y los paises vecinos. Por ejemplo,
itomar partido por Ucrania encaja con sus actividades
comerciales? Instruya también a sus empleados en este sentido y
recomiende o prohiba dicho partidismo o solidaridad proactiva.

Active su seguimiento de los medios
de comunicacion para, identificar las
novedades de su empresa en una fase
temprana.

Observe la comunicacion general de la
empresa hacia el exterior (por ejemplo,
también lo que ocurre en sus lineas
directas) y hacia el interior (;qué
comentarios reciben de los empleados?).

Preparar todos los medios de
comunicacion (internos/externos/
sociales) para adaptarlos al grupo
objetivo. Preste atencion algradaciones
proactivas y reactivas.

Asegure su reserva de recursos:
iDispone de suficiente personal para la
comunicacion activa de la crisis (active a
sus partidarios interna y externamente)?
iNecesita conocimientos lingtiisticos
adicionales?

0G0



Informatica, seguridad
de la informacion y
proteccion de datos)

Una de las primeras y mas impresionantes respuestas en el entorno
informatico de Alemania fue el anuncio del grupo de hackers Anonymous de
que habian declarado la ciberguerra a Rusia. Sin embargo, hay profesionales
al otro lado de la linea, especialmente en Ucrania y Rusia. Por lo tanto, la
proteccion en el ambito de la informatica, la seguridad de la informacion y la
proteccion de datos es extremadamente importante (en un campo ya de
por si sensible) para evitar dafios a su empresa a medio y largo plazo
(aunque soélo sean dafios colaterales no intencionados).

m Si adn no tiene uno, establezca un programa de concienciacion y sensibilizacion.
Centrarse en la comunicacion regular, especialmente en lo que respecta a los
incidentes y ejemplos actuales, sin exagerar la situacion.

Empleados en general

Empleados con derechos especiales de Tl o mayores (administradores)
Empleados que trabajan con datos especialmente sensibles y criticos (I+D,
Finanzas)

m Asegure su preparacion operativa contra un ataque DDoS en cinco areas clave:

Realizacion de validaciones de servicios

Confirmacion de los contactos autorizados del servicio de mitigacion
Revisar y actualizar los libros de ejecucion

Realizacion de ejercicios de preparacion operativa

Actualizar los métodos de comunicacion de emergencia




Informatica, seguridad
de la informacion y
proteccion de datos)

m Implementar el geobloqueo.

m Compruebe si los parches de
los sistemas vulnerables se
realizan a un nivel seguro. En
particular, se debe dar prioridad
a los parches (de seguridad)
previamente pospuestos.

m Segmente su red para protegerse de
la amenaza del ransomware.

m Minimice los riesgos actualizando sus
politicas de autorizacion y acceso
actuales y priorizando los proyectos y
elementos que estan abiertos
actualmente.

Evalde criticamente si esta o ha estado
contratando actualmente o en el pasado
subcontratacion de TI, adquisiciones o
servicios de Bielorrusia, Ucrania o

Rusia. Si es asi, considere la posibilidad
de que estos sistemas ya no estén
disponibles o estén comprometidos.

Preparese para apagar y desconectar su infraestructura informatica en los paises
mencionados. Piensa también en hacer copias de seguridad y/o borrar la informacién
critica de la empresa.

m Revise y actualice (segiin proceda) sus planes de ITSC.
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La perspectiva

La duracion de la guerra de Ucrania y sus consecuencias apenas pueden estimarse en la
actualidad, las esperanzas de que se resuelvan las hostilidades son altas, pero también lo
es la certeza sobre los efectos a largo plazo.

La "vuelta a la normalidad" tras la estabilizacion de la crisis en una empresa y el cese del
despliegue activo del equipo de crisis requiere, por tanto, (como siempre) medidas
concretas y, en este caso concreto, un enfoque sensible.

Los planes paso a paso y los escenarios también son adecuados para este fin y pueden
adaptarse con flexibilidad a la evolucion de la situacién.

—» Compruebe si los requisitos reglamentarios nacionales e internacionales y las
condiciones marco permiten o incluso apoyan la reanudacion de sus operaciones
comerciales.

—» ;Tiene sentido hacerse cargo de una parte del negocio?

—» Determine la disponibilidad local y la capacidad operativa de su empresa: jestan
disponibles los recursos necesarios (personal, incluidos los conocimientos técnicos,
edificios, IT, proveedores de servicios, asi como material, disponibilidad de
almacenes, logistica, etc.)?

—» Compruebe la pertinencia (reputacion, otros intereses) y la viabilidad econémica
(incluido el mercado de ventas) de reanudar/reanudar parcialmente sus

operaciones comerciales.

—» Desarrolle un plan de tiempo y pasos para el reinicio (de O a 100 no suele
funcionar bien). En efecto, se recomienda una evaluacion individual del lugar.

—» Involucrar oportunamente a las partes interesadas (empleados locales,
proveedores, prestadores de servicios, clientes, etc.).
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La perspectiva

=) Compruebe y adapte sus conceptos empresariales a la evolucion de la
situacion (de la seguridad a la salud y la seguridad en el trabajo, etc.).

—) Advierta a sus empleados explicitamente sobre los ciberataques mediante
ingenieria social (normalmente correos electronicos con malware), incluso a largo
plazo.

—» Organizar un traspaso completo a las unidades de negocio que ahora vuelven a
funcionar de forma independiente.

=) Comunicar lineas de informacion y canales de informacion claros. Esté atento a
una posible re-escalada. Asi que compruebe y actualice sus umbrales y prioridades.

= Utilice todos los medios de sus responsables de comunicacion para una
comunicacion coordinada, acorde con la empresa y adecuada
(interna/externa/medios sociales).
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