Das ITSCM-Barometer

2026 — Jahresumfrage der Controllit AG

Trends, Zahlen, Daten und Fakten der*
Unternehmen im deutschsprachigen Raum zum
Thema IT Service Continuity Management -
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E i n I e it u n g Uber das ITSCM-Barometer

Vorhang auf zu unserem ersten ITSCM-Barometer! Nachdem es unser BCM-Barometer mittlerweile seit Giber zehn Jahren gibt, haben wir
in diesem Jahr zur ersten Umfrage eingeladen, um zusatzlich den aktuellen Status quo im IT Service Continuity Mangement zu erfassen,
Entwicklungen zu dokumentieren und einen Ausblick auf zukiinftige Trends zu geben.

Ansatz und Vorgehen - so war unsere Umfrage zum
ITSCM-Barometer aufgebaut

Unsere Umfrage haben wir im Zeitraum vom 23.
Februar bis zum 29. Mai 2026 im deutschsprachigen
Raum durchgefiihrt. Im Fokus standen die Trends,
Zahlen, Daten und Fakten der Unternehmen zum
Thema IT Service Continuity Management fir das
Jahr 2025 und vorausschauend fiir 2026.

Alle Teilnehmer konnten sich anonym an der Umfra-
ge beteiligen. Zur Umfrage eingeladen haben wir tber

die Netzwerkplattform Linkedin. Bei unserem Auftakt haben 47 Personen an der Umfrage teilgenommen, von denen uns einige
auflerdem ihre Ideen und Wiinsche beziiglich der nachsten Umfrage mitgeteilt haben.

Herzlich bedanken mochten wir uns bei allen, die an der Umfrage teilgenommen haben, und wir wiinschen Ihnen viel Freude beim
Lesen unseres ITSCM-Barometers.

Hamburg im Juli 2026

’AP ' A Gender-Hinweis: Aus Griinden der besseren Lesbarkeit haben

Matthias Rosenberg wir bei Personenbezeichnungen und personenbezogenen

FBCI Hauptwortern in diesem Bericht die mannliche Form
) verwendet. Selbstverstandlich sind immer alle Geschlechter
Vorstand Controllit AG gemeint, auch wenn explizit nur eines angesprochen wird.
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O 1 i Zu welcher Branche lasst sich Ilhr Unternehmen zahlen?

In unserem ersten Jahr der Umfrage haben wir bewusst viele Branchen als Antwortmdglichkeit aufgefiihrt. Und so sieht das Ergebnis aus:

Folgende Branchen kamen auf jeweils 15%:
* Banken
e Unternehmensberatung,
Wirtschaftsprifung, Recht

¢ Gesundheitswesen

¢ Krankenkassen

e Luft- und Raumfahrt
* Werbung & Marketing

Folgende Branchen kamen auf jeweils 7%: -
e Einzelhandel
e Financial Market Folgende Branche kam auf 28%:
Infrastructure ¢ |T-Dienstleister

Keine Stimmen entfielen auf: allgemeine Dienstleistungen, Bankdienstleister, Baugewerbe, Baustoffe, Behérdenumfeld, Bildung & Training, Borsen, Chemie und Erdél verar-
beitende Industrie, Druck, Papier, Verpackung, E-Commerce, Elektronik, Energie- und Wasserversorgung, Fahrzeugbau/Fahrzeugzulieferer, Freizeit, Touristik, Kultur & Sport,
Glas/Keramik, Holz-/Mé&belindustrie, Maschinen-/Anlagenbau, Medien, Nahrungsmittel, Pharma-/Medizintechnik, Telekommunikation, Textil, Transport & Logistik,
Unternehmens-beratung, Versicherungen, Wissenschaft & Forschung, Zahlungsdienstleister, Lebensmitteleinzelhandel, andere Branchen
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O 2 ’ Welche Funktion haben Sie in lhrem Unternehmen?

ITSCM-Verantwortlicher/IT-Continuity-Manager 1%
BCM-Manager/Business-Continuity-Manager
IT-Leiter/CIO
Andere Funktion 7% Keine Antworten entfielen auf:

- IT-Security-Verantwortlicher/CISO

Antwort aus dem Zusatzfeld: Wie wahlt man mehrere aus?

O 3 . Wie viele Mitarbeiter sind in lhrem Unternehmen beschaftigt?

Keine Stimmen entfielen auf: "5.000 bis 10.000 Mitarbeiter".

|
>10.000 Mitarbeiter 1.000 bis 5.000 Mitarbeiter 500 bis 1.000 Mitarbeiter <500 Mitarbeiter
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0 4 _ Verfigt Ihr Unternehmen Uber ein formales IT-Service Continuity Management?

Keine Stimmen
entfielen auf "Nein, aber
geplant”.

23% 69% 8%
Ja, vollstandig etabliert Ja, teilweise etabliert/ Nein, kein ITSCM vorhanden
im Aufbau

O 5 _ Woistdas ITSCM in Ihrem Unternehmen angesiedelt?

Antworten aus dem Zusatzfeld:

Im Risikomanagement/BCM .69 - Nicht vorhanden
& / 7.6% - Gruppe SCM unter AL IT und BL IT

Im Bereich IT-Security/CISO
Andere

Dirket beim CIO/IT-Leitung

In der IT-Abteilung (ohne direkte CIO-

Anbindung) 46.2%
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O 6 ' Wie viele Vollzeitstellen (FTE) sind in Ihrem Unternehmen fiir ITSCM tatig?

23.1% °
Keine (ITSCM-Aufgaben werden 4 6 1 %
nebenbei wahrgenommen) 05 b;s1 ETE

1.7%

Mehrals 3 FTE

23.1%

1bis 3 FTE
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7_ Welche Normen, Standards oder regulatorischen Anforderungen sind fiir lhr ITSCM maf3geblich?

Bei der Beantwortung
der Frage war eine

Digital Operational Resilience Act Mehrfachnennung
moglich.
NIS-2-Umsetzungs- und 0
Cybersicherheitsstarkungsgesetz 46.2%
KRITIS-Dachgesetz
ISO 27031 (ICT Readiness for Business Continuity) 84.6%

53.8%

ISO 22301

BSI-Standard 200-4

DORA (Digital Operational Resilience Act)

KRITIS-Regulierung/IT-Sicherheitsgesetz

BAIT/VAIT/ZAIT

Interne Standards ohne externe Norm

Keine formalen Standards
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O 8 _ Wie schitzen Sie den Reifegrad lhres ITSCM insgesamt ein?

53.8%

Grundelegend definiert

1.7%

Initial/kaum vorhanden

O 9 _ Welche ITSCM-Kernelemente sind in Ihrem Unternehmen vollstandig umgesetzt?

Gap-Analyse (basierend auf den Ergebnissen der BIA)
IT-Risikoanalyse

IT-Wiederanlaufplane (IT Recovery Plans)
IT-Wiederherstellungsplane

Cyber-Response-Plane

Festgelegte RTO/RPO fiir kritische IT-Services
Festgelegte RTA/RPA fiir kritische IT-Services
ITSCM-Reaktionsorganisation mit definierten Rollen

Keine der genannten

Keine Stimmen entfielen auf
"Kontinuierlich optimiert".

30.8%

30.8%

23.1%

15.4%

15.4%

Etabliert und dokumentiert

23.1%

Gemessen und gesteuert

Bei der Beantwortung war eine
Mehrfachnennung méglich.

46.2%
61.5%
53.8%

69.2%

69.2%
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1 O / Sind fir lhre kritischen IT-Services konkrete RTO- und RPO-Ziele definiert und dokumentiert?

1.7%

Nein, noch nicht
(fehlendes BCM)

46.1%

Ja, fiir alle kritischen
IT-Services

1.7%

Nur fiir einzelne IT-Services

38.5%

Ja, fiir die meisten, aber
nicht alle

1 1 . Wiewerden Ihre ITSCM-Plane und -Notfalldokumente im Regelbetrieb aktuell gehalten?

25%

Unregelmaflig/nach Bedarf

50%

Regelmafliger
Review-Zyklus
(mindestens jahrlich)

25%

Keine systematische
Aktualisierung

Keine Stimmen entfielen auf "Anlass-
bezogen (z. B. nach Systemanderun-
gen, Reorganisation)".
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1 2 . Fuhren Sie regelmaflige ITSCM-Tests oder IT-Notfallibungen durch?

16.7%

Nein, keine Tests oder
Ubungen

50%

Ja, mindestens
einmal jahrlich

33.3%

Selten/unregelmaflig

Keine Stimmen entfielen
auf "Ja, alle 2 Jahre".

1 3 ! Welche Arten von ITSCM-Tests fithren Sie durch?

Tabletop-Ubungen/IT-Planspiel
Technischer Wiederanlauftest (IT-Recovery-Test) 90%
Stabsrahmeniibung mit IT-Beteiligung

Volliibung/Live-Test im Realbetrieb

Disaster-Recovery-Test (DR-Test)

Bei der Beantwortung der Frage war
eine Mehrfachnennung moglich.
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1 4 . Werden die Ergebnisse lhrer ITSCM-Tests systematisch ausgewertet und Mafinahmen abgeleitet?

20%

Teilweise

40%

Selten

40%

Ja, immer mit Maf3nahmenplan

und Nachverfolgung
Keine Stimmen entfielen auf "Nein".

1 5 . Welche Wiederherstellungsstrategien setzen Sie fir kritische IT-Services ein?

Redundante Rechenzentren (aktlv/a.ktlv od.er | 66.7%
aktiv/passiv)

Cloud-basiertes Disaster Recovery (DRaaS) _ 41.7%

Bei der Beantwortung war eine Mehrfachnennung moglich.
Keine Stimmen entfielen auf "Keine formale Wiederherstellungsstrategie". 1 062 controllit




1 6 _ Wie beurteilen Sie den Einfluss von Cloud-Diensten auf Ihre ITSCM-Fahigkeit?

8.3%

Cloud ist neutral -

weder Vorteil noch

m Nachteil
X
X

41.7%

Cloud erhoht unsere
Abhangigkeiten und ist ein
ITSCM-Risiko

41.7%

Cloud erhoht (o)
unsere IT-Resilienz 8-3 /0
deutlich Wir nutzen kaum

Cloud-Dienste

1 7_ Werden IT-Drittanbieter und kritische IT-Lieferketten systematisch in Ihr ITSCM einbezogen?

25%

Selten/kaum

25%

Teilweise - bei den wichtigsten
Anbietern

o— 16.7%

Ja, systematisch mit vertrag-
lichen Anforderungen und
regelmafiigen Priifungen
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1 8 . Wie engist Ihr ITSCM mit dem Business Continuity Management (BCM) verzahnt?

8.3%

Kein BCM vorhanden

33.4%

Vollstandig integriert -
ITSCM ist fester Bestandteil
des BCM-Frameworks

58.3%

Koordiniert, aber
organisatorisch getrennt

Keine Stimmen entfielen auf "Wenig
Abstimmung zwischen ITSCM und BCM".

1 9 , st das ITSCM in das unternehmensweite Risikomanagement eingebunden?

25%

Ja, vollstandig

50%

Nein

25%

Teilweise
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2 O . Wie bewerten Sie die Unterstiitzung des Top-Managements fiir das ITSCM?

8.3%

Sehr gut - aktives Sponsoring und
ausreichendes Budget

41.7%

Schlecht - kaum Unterstiitzung
oder Ressourcen

33.3%

Gut - Unterstitzung
vorhanden, aber kein
aktives Engagement

16.7%
Maflig - ITSCM hat geringe
Prioritat im Managment

21 . Wassind die grofdten Herausforderungen fiir lhr ITSCM?

83.3%

Fehlende personelle Ressourcen

Fehlendes Budget 58.3%

Mangelnde Unterstiitzung durch das Management

Hohe Komplexitit der IT-Landschaft 66.7%

Zunehmende Abhangigkeit von Drittanbietern/Cloud

Steigende regulatorische Anforderungen (z. B. DORA, KRITIS,
NIS-2)

Fehlende Tool-Unterstiitzung fiir ITSCM-Prozesse

58.3%

Bei der Beantwortung war eine
Mehrfachnennung méglich.

58.3% Antwort aus dem Zusatzfeld: Nicht
mal das Wissen, was ITSCM ist.

Geringe ITSCM-Awareness in den Fachbereichen

Andere
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2 2 . Welche Bedrohungsszenarien haben in Ihrem ITSCM in den letzten zwei Jahren an Bedeutung gewonnen?

Naturkatastrophen (Uberschwemmungen, Sturm,
Erdbeben)

Stromausfall/Ausfall der Gebaudeinfrastukur (Kiihlung,
usv)

Physische Schaden am Rechenzentrum oder IT-Standort
Hardware-Ausfall kritischer IT-Komponenten (Server,
Storage, Netzwerk)

Software-Fehler/fehlerhafte Updates (z. B. Patch-induzierte
Ausfille)

Ausfall von Telekommunikations- und
Netzwerkinfrastruktur

Datenverlust/Korruption von Daten
Ransomware/Cyberangriffe mit Betriebsunterbrechnungen

Lieferkettenangriffe (Software Supply Chain)

Ausfall externer Cloud- oder Saas-Dienste (Abhangigkeit
von Drittanbietern)

Verlust von Schliisselpersonal/Fachkraftemangel im IT-
Betrieb

Menschliches Versagen/fehlerhafte Konfiguration

Ausfall externer Dienstleister oder Outsourcing-Partner

Geopolitische Risiken/staatlich motivierte Sabotage oder
Spionage

Regulatorische Anforderungen als Ausloser (DORA, NIS-2,
KRITIS)

Andere

16.7%
8.3%
16.7%
25%
16.7%
16.7%
8.3%
15

Antwort aus dem
Zusatzfeld: Fihbgy

50%
58.3%
50%
41.7%
75%
41.7%
50%
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2 3 . Nutzen Sie spezifische Software-Tools zur Unterstitzung Ihrer ITSCM-Prozesse?

16.7% 33.3%
Ja, allgemeine Nein, wir arbeiten ausschlief3lich
@ Kollaborationstools (z. B. mit Office-Dokumenten
@ SharePoint, Confluence)
25%
Nein, kein Tool-Einsatz
25%
Ja, eine dezidierte ITSCM-
oder BCM-Software

2 4 / Plant Ihr Unternehmen in den nachsten zwolf Monaten Investitionen in das ITSCM?

Keine Antworten

(o) entfielen auf "Ja,

1 6 . 7 /0 deutlische
Ja, moderate Investitionen Investitionen
geplant geplant".

33.3%
Noch nicht
' entschieden

25%

Nein, Budget bleibt gleich

25%

Nein, Budget
wird reduziert

16 0oe controllit

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,



2 5 / Wie hat sich der Stellenwert von ITSCM in lhrem Unternehmen in den letzten zwolf Monaten verandert?

Deutlich gestiegen
Leicht gestiegen
Gleichgeblieben 33.4%

Leicht gesunken

Deutlich gesunken

2 Was beschaftigt Sie in Ihrem ITSCM derzeit am meisten - und was wiinschen Sie sich fiir die Weiterentwicklung

der Disziplin?
e Die Integration von NIS-2- und KRITIS-Anforderungen an ein ITSCM
e mehr ITSCMler
e Verpflichtende Erstellung von WAP/WHP-Planen fiir die kritischen IT-Services und zeitkritischen Geschaftsprozesse
I | I | I e CMDB-Anpasung an das ITSCM. Dort miissen IT-Services definiert sein.
e Erstellung von Abhédngigkeitsbaumen
== e Engere Verzahnung mit dem Cyber-Security-Bereich
— 1= o Zertifizierung nach ISO 27001, DORA-Anforderungen erfiillen. Dritt-Dienstleister-Management. Wunsch: mehr Austausch unter ITSCM-
~™ Managern
e Die kritischen IT-Services fir die zeitkritischen Geschaftsprozesse sauber zu defninieren, da bei uns die vorhandene CMDB dafiir leider
Q nicht nutzbar ist. Ubersetzt heifdt das, dass wir weder eine nutzbare CMDB noch definierte OLAs haben, um uns als ITSCM tiefer mit den IT-
i 4 Services beschaftigen zu kdnnen

e Umzug Rechenzentrum
e Einfuhrung Kl und Cloudanbindung fiir Office Tools
¢ Bessere Kommunikation mit Dienstleistern
17 0oe controllit
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2 7_ Wie fanden Sie die Befragung?

Ihr Feedback ist uns wichtig!

Wir freuen uns sehr, dass 91% der Teilnehmer mit unserer Umfrage sehr beziehungsweise eher zufrieden sind! Doch ausruhen wollen wir
uns auf diesem Zuspruch nicht. lhre Anregungen und Verbesserungsvorschlage sind fiir uns von grofdem Wert und werden in unserer

Arbeitsgruppe zur Umsetzung diskutiert werden.

0% 0% 9% 18% 73%

Unzufrieden Eher unzufrieden Mittelmaf3ig Eher zufrieden Sehr zufrieden

Herzlichen Dank fiir Ihre Teilnahme und lhren konstruktiven Input!
Wir hoffen auf ein Wiedersehen, wenn wir zum nachsten ITSCM-Barometer einladen!
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Controllit AG

Business Continuity Management seit 2000

Aus der Idee, das Thema "Notfallplanung” interdisziplinar zu er-
weitern und die Vorgehensweisen anders als bisher zu struktu-
rieren, wurde die Controll-IT GmbH im Jahr 2000 gegriindet. Wir
hatten schon damals das Ziel, eine der ersten Adressen fir
Business Continuity Management in Deutschland zu werden.

In den mittlerweile 26 Jahren seit unserer Griindung wurde aus
der Controll-IT GmbH die Controllit AG und eines der fiihrenden
Unternehmen fiir dieses Thema. Unsere Kunden — Konzerne,
mittelstandische und kleine Unternehmen aus nahezu allen
Branchen in Deutschland, Europa und der ganzen Welt —
profitieren von unseren Konzepten und unserer Erfahrung, um
sich auf mogliche kritische Vorfalle und Krisen vorzubereiten.

Wir entwickeln integrative Konzepte und Produkte fiir das
Business Continuity Management, IT Service Continuity
Management, Krisen- und Resilience Management. Mit unseren
strategischen, organisatorischen und technischen Konzepten
helfen wir unseren Kunden, ihre Geschaftsprozesse gegen
Bedrohungen abzusichern und fiir Notfélle vorzusorgen.

Unser Team setzt sich aus erfahrenen Beratern und Praktikern
zusammen, die ber Qualifikationen und ausgepragte Berufs-
erfahrung auf diesem Gebiet verfigen.

Unsere Software [alive-IT]

Die Software [alive-IT] wurde fir die Planung und Bewaltigung
von Notfallsituationen entwickelt und ist eines der innovativsten
Business-Continuity- und IT-Service-Continuity-Systeme auf
dem Markt. Von der Analyse bis zur Erstellung der BC-Plane
unterstiitzt die Notfallplanungssoftware [alive-IT] den BC-
Manager bei seiner Arbeit. Dazu zahlt auch die Moglichkeit der
Orchestrierung des Wiederanlaufs, die die Planung, Durchfiihrung
und Dokumentation von Tests erheblich vereinfacht.

Die Auszeichnungen, die [alive-IT] von SoftwareReviews erhielt,
bestétigen eine duferst hohe Kundenzufriedenheit: 2020, 2021
und 2022 wurde der Software eine Goldmedaille verliehen, im
Jahr 2021, 2022, 2023 und 2024 kam aufierdem der ,Emotional
Footprint Diamond“-Award dazu. Die von SoftwareReviews
herangezogenen Bewertungen beruhen zu 100 Prozent auf
Daten, die von Anwendern der Software geliefert wurden.

Weitere Informationen zu unseren Beratungsleistungen und
unserer Software finden Sie auf wunserer Homepage
www.controll-it.de
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© Urheberrecht und Copyright: 2026 Controllit AG
Alle Rechte vorbehalten. / All rights reserved.

Die durch die Controllit AG erstellten Inhalte, Grafiken und Werke in diesem Dokument unterliegen dem deutschen Urheberrecht. Die Vervielfaltigung,
Bearbeitung, Verbreitung und jede Art der Verwertung aufderhalb der Grenzen des Urheberrechtes bedirfen der schriftlichen Zustimmung des jeweiligen
Autors bzw. Erstellers. Der Download dieses Dokuments sowie die Nutzung in Teilen oder in Ganze ist nicht fiir den kommerziellen Gebrauch gestattet.
Die anderweitige Nutzung ist lediglich unter Nennung der Quellenangabe und der Urheber gestattet.

Soweit die Inhalte in diesem Dokument nicht von der der Controllit AG erstellt wurden, werden die Urheberrechte Dritter beachtet. Sollten Sie trotzdem
auf eine Urheberrechtsverletzung aufmerksam werden, bitten wir um einen entsprechenden Hinweis.
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