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Résilience intelligente

Introduction

La capacité a réagir a des perturbations imprévisibles et a des changements constants est
essentielle pour le succés durable des entreprises. Cependant, les disciplines tradi-
tionnelles de résilience considérées isolément, telles que la gestion de la continuité des
activités (BCM), ne sont plus adaptées au paysage dynamique et complexe des risques
actuels et exposent les entreprises a des risques financiers, juridiques et réputationnels
considérables. Notre livre blanc décrit la prochaine étape logique de cette évolution : le
passage d'une continuité des activités basée sur des documents a l', une gestion proactive
et holistique de la résilience organisationnelle (Organisational Resilience Management,
ORM) soutenue par lintelligence artificielle.

Le principal catalyseur de cette transformation est
lintelligence artificielle (IA). L'IA permet aux
organisations de repenser l'ensemble du cycle de vie
de la résilience : de la détection préventive des risques
grace a 'analyse en temps réel des flux de données
mondiaux a 'analyse dynamique et automatisée de
l'impact sur l'activité, en passant par l'aide a la décision
intelligente et la réponse automatisée en cas de crise.
Des technologies telles que 'analyse prédictive,
l'apprentissage automatique et les jumeaux
numériques transforment la préparation d'un exercice
périodique en une simulation continue et mesurable
de la résilience.

Cependant, la mise en ceuvre n'est pas une initiative purement technique. Elle nécessite
un engagement stratégique en faveur d'une excellente qualité et gouvernance des
données, la mise en place d'une approche « human-in-the-loop » qui combine
l'expertise humaine et l'efficacité des machines, et la prise en compte de questions
éthiques critiques. Ce livre blanc fournit aux dirigeants et aux experts une feuille de route
stratégique pour développer une capacité de résilience intelligente qui non seulement
minimise les risques, mais garantit également un avantage concurrentiel durable dans un
avenir incertain. La transition d'un redémarrage et d'une reprise réactifs vers une
adaptabilité proactive et anticipative n'est plus une option, mais une nécessité
stratégique.
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L'impératif de la résilience : au-dela de
la planification statique

Le monde des affaires moderne évolue dans un environnement caractérisé par la
volatilité, l'incertitude, la complexité et 'ambiguité, ainsi que par la fragilité, l'anxiété, la
non-linéarité et l'incompréhensibilité. Ces cadres décrivent une réalité dans laquelle les
méthodes traditionnelles de gestion des risques et de planification d'urgence, basées sur
des hypotheéses statiques et linéaires, sont insuffisantes.

Le BCM classique constitue la base nécessaire et éprouvée pour la stabilité des
organisations. Cependant, compte tenu de l'interconnexion croissante et du dynamisme
des risques mondiaux, il apparait clairement que cette protection importante doit étre
complétée par une perspective stratégique et prospective. Le débat sur 'avenir de la
résilience se concentre donc sur le développement des approches existantes dans les
domaines suivants:

e Se concentrer sur des risques connus et isolés conduit a une évaluation insuffisante
des risques, qui ignore souvent la nature complexe des menaces systémiques et
repose sur des hypotheéses irréalistes.

o Dans les organisations dynamiques, 'évolution constante des processus et du
personnel entraine un manque de mise a jour des plans, qui sont souvent déja
obsolétes en cas de crise.

o Enl'absence de tests et d'exercices réalistes, les faiblesses critiques, les
dépendances et les hypothéses erronées des plans restent non détectées.

e Enraison d'un manque de personnalisation, les modéles standard ne reflétent pas
toujours de maniére adéquate les risques et les exigences spécifiques liés au secteur,
a l'emplacement et a la taille de l'entreprise.

e Les attentes rigides des plans reposent souvent sur un déroulement linéaire et
prévisible et négligent les écarts imprévus.

Ces faiblesses procédurales sont aggravées par des obstacles organisationnels tels que le
manque de ressources et le manque de soutien de la part de la direction. Les
conséquences sont graves : pertes financiéres, atteinte a la réputation, conséquences
juridiques et perturbations internes.
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L'impératif de la résilience : au-dela de la planification statique

Le probléme fondamental n'est donc pas que les plans sont mal mis a jour, mais que
l'échec du paradigme global de la planification statique. Les entreprises qui continuent a
investir uniquement dans le perfectionnement des processus traditionnels de gestion de
la continuité des activités sans modifier le paradigme sous-jacent investissent dans une
sécurité illusoire. Elles ménent les activités visibles de la résilience — rédaction de plans,
organisation de réunions — sans acquérir la capacité réelle de s'adapter. Cela constitue une
mauvaise allocation stratégique des ressources. Le défi n'est donc pas d'améliorer les
plans, mais de développer une approche fondamentalement différente et dynamique de
la résilience.
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Le nouveau paradigme : la gestion in-
tégrée de la résilience organisationnelle

En réponse aux insuffisances de la planification statique, 'ORM s'est imposé comme un
nouveau paradigme global. Il marque un changement stratégique, passant d'un
redémarrage et d'une restauration réactifs a un renforcement proactif de la résistance et
de la capacité d'adaptation de l'ensemble de 'organisation. Le tableau suivant distingue
les concepts clés les uns des autres.

Apercu des concepts de résilience

Capacite Horizon temporel

Réaction stratégique a un événement
critique afin de protéger les vies, les
Gestion de crise valeurs et la réputation grace a une court a moyen terme
prise de décision et une communica-
tion efficaces

Garantie de la disponibilité des
processus commerciaux urgents en
cas d'incident a un niveau prédéfini et
acceptable

Continuité des activités court a moyen terme

Garantir la disponibilité de
Continuité des services I'infrastructure et des services
informatiques informatiques pour soutenir les

processus métier urgents

court a moyen terme

Minimisation des perturbations,
Résilience opérationnelle redémarrage, restauration et court a moyen terme
stabilisation des fonctions critiques

Renforcement de la résilience a long
terme, amélioration de la compétitivité =~ moyen a long terme
et de la capacité d'innovation

Résilience
organisationnelle
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Le nouveau paradigme : la gestion intégrée de la résilience
organisationnelle

L'ORM constitue un cadre global qui intégre des disciplines traditionnelles telles que la
gestion des risques opérationnels, la gestion de la continuité des activités (BCM), la
gestion de crise (CM), la gestion de la continuité des services informatiques (ITSCM), la
gestion de la sécurité de l'information (ISM) et la gestion des risques liés aux tiers.
L'objectif est de briser les silos organisationnels et d'ancrer la résilience dans tous les
domaines et processus essentiels de l'entreprise.

La résilience opérationnelle joue ici un role particulier : elle regroupe les disciplines
opérationnelles et coordonne leur coopération afin de garantir la résilience des processus
et services commerciaux critiques dans le cadre des opérations courantes. Elle crée ainsi la
base sur laquelle repose la résilience stratégique, culturelle et holistique de 'ORM.

La résilience organisationnelle (ORM) ne remplace pas les disciplines établies telles que la
BCM, mais les compléte. Une BCM efficace continue de fournir les stratégies nécessaires
au redémarrage et a la restauration en cas de crise et d'incident critique, et reste ainsi un
élément indispensable d'une résilience globale. La transition décisive réside toutefois dans
le fait que 'ORM est plus qu'une simple intégration procédurale : elle représente un
changement culturel fondamental. La résilience évolue d'une tache isolée, axée sur la
conformité, vers une capacité stratégique a l'échelle de 'entreprise. Elle devient un
indicateur clé sur le tableau de bord exécutif, une partie intégrante de la culture
d'entreprise et une tache de gestion active du niveau C et du conseil d'administration. Cela
modifie la maniére dont la résilience est financée, mesurée et prise en charge : elle n'est
plus considérée comme un facteur de co(t, mais comme un investissement stratégique
dans la viabilité future de l'entreprise.
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L'IA comme catalyseur d'une résilience
intelligente

Le changement stratégique vers la résilience organisationnelle est rendu possible et
accéléré par l'intelligence artificielle (IA). L'IA n'est pas une mise a niveau incrémentielle,
mais un changement fondamental qui impose un changement de paradigme, passant de
stratégies réactives a des stratégies proactives et prévisionnelles. Sa capacité a analyser
d'énormes quantités de données en temps réel permet de détecter des modéles subitils
et des menaces émergentes bien avant qu'elles ne se transforment en crise. Parmi les
technologies clés, on peut citer :

o L'analyse prédictive utilise les données historiques et l'apprentissage automatique
pour prédire les événements futurs et anticiper les perturbations.

e Dans le cadre de l'apprentissage automatique (Machine Learning, ML), des
algorithmes apprennent de maniére autonome a partir de données afin d'identifier
des modeles, de faire des prévisions et d'automatiser des processus.

e Le traitement du langage naturel (Natural Language Processing, NLP) donne aux
machines la capacité de comprendre des sources de données non structurées telles
que les actualités ou les publications sur les réseaux sociaux, qui contiennent
souvent les premiers signes d'une crise.

Cependant, le succes de toute initiative d'|A dépend de la qualité des données. La simple
quantité de données ne conduit pas automatiquement a de meilleurs résultats (« plus de
données » n'est pas synonyme de « meilleure IA »). La résilience intelligente repose sur
des données prétes pour l'lA, qui reposent sur trois principes fondamentaux : la qualité
des données, la pertinence contextuelle pour le cas d'utilisation et une gouvernance
robuste des données pour garantir la sécurité, la protection des données et la conformité.
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L'|A comme catalyseur d'une résilience intelligente

Les exigences strictes de '|A constituent un puissant catalyseur qui oblige les
organisations a s'attaquer a des problémes de longue date. Les organisations doivent
notamment relever les défis suivants :

e Les silos de données doivent étre supprimés afin que les informations provenant de
différents services et systémes puissent étre regroupées et rendues accessibles.

o Ilest essentiel d'améliorer la qualité des données en nettoyant et en normalisant
les données déficientes, incohérentes ou obsolétes.

e Ilest nécessaire de mettre en place une gouvernance centralisée afin de regrouper
les responsabilités fragmentées en matiére de données dans un ensemble de régles
claires pour la gestion et la sécurité des données.

La véritable valeur ajoutée stratégique réside dans l'actif de données centralisé et de
grande qualité créé par ce processus. Ce pool de données nouvellement créé, regroupé a
partir de sources internes et externes et traité de maniére qualitative, modifie
fondamentalement le calcul du retour sur investissement (Return on Investment, ROI). Le
business case ne se limite plus a la seule prévention des colts liés aux pannes, mais
englobe également la valeur ajoutée que cette nouvelle capacité de traitement des
données a l'échelle de l'entreprise apporte a d'autres domaines d'activité, du marketing a
la planification financiére, accélérant ainsi la transformation numérique dans l'ensemble
de l'entreprise. L'investissement passe ainsi du statut de facteur de co(t a celui de
catalyseur stratégique.

Controllit est votre partenaire pour le BCM, I''TSCM et |la gestion de crise 9
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Le cycle de vie de la résilience assisté
par l'lA dans la pratique

L'lA révolutionne chaque phase du cycle de vie de la résilience et permet de passer
d'activités manuelles périodiques a des processus continus basés sur les données.

Analyse proactive des menaces et détection prévisionnelle des risques

Les évaluations traditionnelles des risques sont statiques et rétrospectives. Les
plateformes d'intelligence des risques basées sur l'|A surmontent cette limitation grace a
l'analyse continue en temps réel de sources de données hétérogénes telles que les
données des capteurs loT, les réseaux sociaux, les actualités et les données logistiques.
Dans la pratique, cela signifie par exemple :

e En cas de perturbation imminente de la chaine d'approvisionnement, les modéles
d'lA peuvent prédire les goulots d'étranglement en corrélant les données
météorologiques avec les itinéraires des navires ou en surveillant la stabilité
financiére des fournisseurs critiques.

o Pour détecter les cybermenaces, les algorithmes d'apprentissage automatique
identifient les anomalies subtiles dans le trafic réseau, au lieu de se contenter de
réagir aux signatures connues, et peuvent ainsi détecter des attaques invisibles pour
les programmes antivirus traditionnels.

¢ L'analyse des actualités permet d'alerter les entreprises a un stade précoce des
risques géopolitiques, tels que les troubles dans les régions ou se trouvent des
fournisseurs critiques.

Analyse dynamique de l'impact sur l'activité (BIA) et cartographie des dépendance

L'analyse d'impact sur les activités (Business Impact Analysis, BIA) traditionnelle est un
processus fastidieux, souvent manuel, dont les résultats deviennent rapidement
obsoléetes. L'lA transforme la BIA d'un instantané statique en une surveillance dynamique
et continue.

¢ Une IA crée une carte vivante de ['organisation en accédant directement aux
systémes opérationnels et en générant automatiquement une carte dynamique des
dépendances des processus et des systémes informatiques.

¢ En cas de panne d'un serveur, le systéme calcule immédiatement le rayon d'impact
exact, c'est-a-dire les processus commerciaux concernés, le montant des pertes
financiéres et les clients affectés, ce qui permet de mettre au jour des vulnérabilités
cachées.
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Le cycle de vie de la résilience assisté par l'lA dans la pratique

Evaluation intelligente de la situation et aide a la décision

En cas de crise, il est essentiel d'avoir une compréhension uniforme de la situation. L'lA
fait évoluer limage opérationnelle commune traditionnelle, c'est-a-dire une image
commune et uniforme de la situation, d'une simple plateforme de visualisation a un
systéme décisionnel intelligent.

o Alaide de la reconnaissance d'images sur des enregistrements de drones, une I1A
peut accélérer considérablement l'évaluation des dommages aprés une tempéte et
évaluer ['étendue des dégats causés aux installations en quelques minutes au lieu de
plusieurs jours.

e Sur la base de données météorologiques et logistiques, l'|A peut établir des
prévisions de crise, par exemple sur les effets d'un ouragan sur les livraisons prévues.

e Grace a l'lA explicable, l'|A agit comme un coach en stratégie de crise qui fournit des
justifications compréhensibles pour ses recommandations et gagne ainsi la
confiance des décideurs humains.

Réaction et rétablissement automatisés

L'lA permet d'automatiser les processus de réaction urgents, ce qui réduit
considérablement le temps de réaction et minimise le risque d'erreurs humaines sous
pression.

o Des plateformes spécialisées dans la gestion de crise déclenchent une
communication automatisée en cas d'événement défini et activent des cascades
d'alerte et de communication.

o SillA détecte une défaillance d'un fournisseur, elle peut immédiatement analyser
les alternatives et initier un réacheminement dynamique des flux de marchandises.

e Sur la base d'une image dynamique de la situation, 'IA peut contréler l'allocation
intelligente des ressources et, en cas de cyberattaque, commuter les ressources
informatiques ou, en cas de panne de production, guider les équipes de
maintenance.

La véritable révolution réside dans l'intégration transparente de ces applications dans un
systéme de résilience semi-autonome. Cela modifie considérablement le réle du
gestionnaire de crise : il passe du statut de secouriste réactif a celui de contréleur de
mission stratégique, qui supervise un systéme intelligent et se concentre sur les décisions
stratégiques et éthiques de haut niveau.
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L'avenir de la préparation : la simula-
tion avec des jumeaux numériques

Les exercices et tests traditionnels sont souvent limités en termes de qualité et de
scénarios, car ils nécessitent beaucoup de ressources et ne peuvent généralement
reproduire de maniére réaliste qu'un nombre limité de perturbations. Pour tester
réellement la résilience, il faut une technologie révolutionnaire : le jumeau numérique. Un
jumeau numérique est une réplique virtuelle exacte d'un processus ou d'un systéme, qui
est continuellement alimentée par des données en temps réel et refléte ainsi de maniére
dynamique ['état de son homologue.

Cette technologie crée un environnement sandbox sans risque dans lequel les
organisations peuvent tester leurs plans d'urgence dans des conditions hyperréalistes sans
compromettre leurs opérations courantes. Au lieu de discussions qualitatives, la
simulation fournit des mesures quantitatives (par exemple, des temps de redémarrage
précis ou des taux de perte de données) pour vérifier l'efficacité des plans. Voici quelques
exemples d'applications concretes :

e Les entreprises peuvent effectuer des tests de résistance de la chaine
d'approvisionnement afin de simuler la défaillance d'un fournisseur ou le blocage
d'un port et d'identifier avec précision les goulots d'étranglement.

¢ Les équipes de sécurité peuvent lancer des cyberattaques simulées sur le jumeau
numérique de leur infrastructure informatique afin de valider l'efficacité des
contrbles de sécurité et des plans de reprise informatique dans un environnement
sécurisé.

e Lavalidation des parametres de redémarrage constitue un avantage considérable,
car une simulation peut révéler si, par exemple, un objectif de temps de récupération
(Recovery Time Obijective, RTO) défini peut étre respecté dans des conditions plus
réelles.

L'utilisation de jumeaux numeériques transforme la planification de la résilience d'une
discipline basée sur des hypothéses qualitatives en une discipline fondée sur des données
empiriques. Cela éléve les exigences en matiere de diligence raisonnable des entreprises a
un nouveau niveau. S'il existe un outil permettant de vérifier empiriquement les plans, le
fait de continuer a se fier uniquement a des hypothéses non testées pourrait étre
considéré comme une négligence de la part de la direction lors d'un controle juridique ou
réglementaire aprés un incident.
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De l'analyse a l'anticipation : créer une
organisation apprenante

Le cycle de vie de la résilience ne s'arréte pas a la gestion d'une crise. L'|A transforme la
phase d'apprentissage en créant un cycle d'apprentissage fermé et auto-amélioratif. Elle
automatise ['analyse des causes profondes (Root Cause Analysis, RCA) et la rend plus
rapide et plus objective. Dans la pratique, cela signifie par exemple :

e Aprés un incident, une IA peut analyser en quelques minutes d'énormes quantités de
données de journalisation grace a une RCA automatisée et découvrir des
corrélations qu'une équipe humaine aurait du mal a trouver.

¢ Une mise a jour intelligente du plan va au-dela de la simple comparaison des
données, par exemple lorsqu'un agent IA analyse la documentation interne du projet
afin d'identifier de maniére proactive les nouvelles dépendances et de proposer des
mises a jour du plan. Cela va au-dela de la simple mise a jour des coordonnées.

Les systémes d'|A apprennent de chaque incident et de chaque exercice. Les modéles de
risque sont affinés, les simulations deviennent plus réalistes et la précision des prévisions
s'améliore. De cette maniére, 'IA crée une sorte de mémoire institutionnelle persistante
pour la résilience. Les connaissances traditionnelles sont souvent perdues lors des
changements de personnel, tandis qu'un systéme basé sur 'lA ancrent les connaissances
dans sa propre logique. La résilience est ainsi dissociée de l'expertise des individus et
devient une caractéristique intrinséque et , en constante amélioration, du systéme de
gestion de l'organisation. Il en résulte une organisation apprenante qui incarne une
philosophie d'amélioration continue similaire a celle du kaizen.

=
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Feuille de route stratégique pour la mise
en ceuvre

L'introduction de la résilience basée sur 'lA est une initiative stratégique qui nécessite une
feuille de route claire et la mise en place d'un cadre de gouvernance solide. Les principaux
défis sont la mauvaise qualité des données (Garbage In, Garbage Out), la justification des
couts et du retour sur investissement, le manque de personnel qualifié ayant une
expertise en BCM et en IA, ainsi que l'intégration dans les systémes existants.

L'approche « human-in-the-loop » revét ici une importance capitale. L'lA est un outil
permettant d'étendre les capacités humaines, et non un substitut. Les experts valident les
résultats, traitent les cas exceptionnels et prennent les décisions stratégiques finales,
tandis que ['|A se charge des taches nécessitant un traitement intensif des données.

Le tableau suivant résume les principaux défis et les réponses stratégiques nécessaires..

Feuille de route stratégique : défis et solutions

Approche et mesure de gouvernance

Mise en place d'une stratégie de données a I'échelle de I'entreprise ;
Qualité des données établissement d'une gouvernance des données robuste en tant que
priorité

Définition de cas d'utilisation clairs ; lancement de projets pilotes

Colts/ROI ciblés a fort retour sur investissement afin de démontrer la valeur
ajoutée
Pénurie de main-d'ceuvre Investissement dans la formation continue des employés ; promotion
qualifiée d'une culture de collaboration entre I'homme et la machine
. . Planification d'une intégration transparente dans les processus
Intégration 9 P P

existants et les anciens systemes afin d'éviter les silos de données

Risques éthiques (biais, Traitement proactif des biais algorithmiques, transparence (IA
XAl) explicable) et responsabilité
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Conclusion et recommandations
stratégiques

L'ére des plans de continuité des activités statiques touche a sa fin. La transition vers une
gestion proactive et intelligente de la résilience organisationnelle est une nécessité
stratégique. Méme la meilleure planification atteint ses limites en cas d'événements
extrémes de type « cygne noir ». C'est dans de tels scénarios d' s que se révéle la véritable
valeur de la résilience organisationnelle : une culture adaptable, capable d'improviser
méme sans scénario prédéfini.

ILen résulte les recommandations stratégiques suivantes pour les dirigeants et les
experts :

* Faites de la gestion de la résilience organisationnelle un objectif stratégique.
Ancrez la résilience dans la stratégie commerciale, brisez les silos organisationnels et
encouragez une culture de responsabilité partagée.

e Investissez en priorité dans la maturité des données. Reconnaissez que les données
prétes pour l'|A constituent la base d'une résilience intelligente. Lancez une stratégie
de données a l'échelle de l'entreprise afin de créer une base de données de haute
qualité.

o Commencez par des projets pilotes ciblés. Identifiez les cas d'utilisation a fort retour
sur investissement afin de démontrer la valeur de ['|A dans la gestion de la résilience
et de créer une base pour une mise a l'échelle plus large.

e Promouvez une culture « human-in-the-loop ». Veillez a ce que l'lA soit considérée
comme un outil au service de l'expertise humaine et investissez dans la formation
continue de vos employés.

¢ Mettez en place un cadre de gouvernance intégré. Développez une structure de
gouvernance claire qui couvre les normes établies en matiére de continuité des
activités (ISO 22301), de gestion des urgences/crises (ISO 22320/I1SO 22361), de
continuité des services informatiques (ISO/IEC 27031) et de gestion de l'lA (ISO/IEC
42001) et qui aborde de maniére proactive les questions éthiques.

Les organisations qui s'engagent dans cette voie seront non seulement mieux a méme de
faire face a des événements imprévus, mais elles développeront également la capacité de
transformer l'incertitude en avantage stratégique. La résilience intelligente est un facteur
clé pour la viabilité future.

Vous avez des questions a ce sujet ? N'hésitez pas a nous contacter !
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Controllit AG est votre partenaire pour la gestion de la continuité des activités (BCM). Depuis notre
création, nous développons des concepts et des produits intégratifs pour la gestion de la continuité des
activités, la gestion de la continuité des services informatiques et la gestion de crise. Nous vous aidons a
sécuriser vos processus commerciaux contre les menaces et a vous préparer aux situations d'urgence
grace a des concepts stratégiques, organisationnels et techniques.
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