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Introduccion

La gestion de la resiliencia organizativa (Organisational Resilience Management, ORM) es
un componente esencial de una estrategia corporativa con garantia de futuro. Permite a
las organizaciones no solo prepararse para los requisitos normativos, como la Ley de
Resiliencia Operativa Digital (Digital Operational Resilience Act, DORA), la Directiva sobre
Seguridad de las Redes y la Informacién 2 (Networt and Information Security Directive 2,
NIS2) o la Directiva sobre la Resiliencia de las Entidades Criticas (Critical Entities Resilience
Directive), sino también superar eficazmente retos imprevistos.

Si bien las normativas mencionadas se
centran principalmente en la resiliencia
operativa para garantizar la resiliencia de las
funciones criticas (sistemas y procesos
técnicos), el paso decisivo va mas alla: el
desarrollo de la resiliencia organizativa. El
objetivo es alinear toda la organizacion,
desde la cultura hasta la estrategia y la
gobernanza, hacia la resiliencia a largo
plazo.

Muchas empresas cuentan con conceptos
de resiliencia operativa, aunque a menudo
no se denominan explicitamente como
tales. Sin embargo, a menudo falta la
integracion sistémica necesaria de los

’é.. . .. - . -
() sistemas de gestion individuales para que

puedan considerarse realmente resiliencia operativa. Ampliar esto al nivel organizativo,
sin embargo, supone un mayor esfuerzo y requiere un enfoque sistematico.

Este libro blanco presenta los retos y destaca las diferencias entre la resiliencia operativa y
la resiliencia organizativa. También introduce un enfoque holistico para la
implementacion de la ORM. El objetivo es combinar la estabilidad a corto plazo y la
adaptabilidad a largo plazo mediante una estrategia global coordinada y considerar esto
como una tarea central.
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Contexto y punto de partida

Los requisitos, riesgos y retos actuales son complejos y dinamicos. A continuacion se
describen los principales retos a los que se enfrentan las empresas:

 Los requisitos normativos, como la Ley de Resiliencia Operativa Digital (Digital
Operational Resilience Act), la Directiva sobre Seguridad de las Redes y la
Informacion 2 (Networt and Information Security Directive 2) y la Directiva sobre la
Resiliencia de las Entidades Criticas (Critical Entities Resilience Directive), exigen
medidas exhaustivas. Estas normativas establecen unas condiciones marco claras
que obligan a las empresas a adaptar sus procesos para garantizar la resiliencia.

 Los riesgos tecnologicos incluyen los ciberataques que ponen en peligro los datos
sensibles y los procesos empresariales. Igualmente criticos son los fallos del sistema
que pueden interrumpir las operaciones, asi como las perturbaciones basadas en los
datos, como la manipulaciéon o la pérdida de informacion importante.

 La dinamica del mercado, las crisis economicas, las disrupciones tecnolégicas, la
escasez de talento y los errores estratégicos pueden poner a las empresas en
situaciones criticas. Estos retos provocan un aumento de la presion competitiva y
merman la capacidad de las organizaciones para adaptarse eficazmente a las nuevas
condiciones.

e Los retos sociales y medioambientales afectan a las interrupciones de la cadena de
suministro, la escasez de recursos y los desastres medioambientales, lo que pone a
prueba la capacidad de las empresas para responder con rapidez y eficacia. Las
empresas deben adaptarse cada vez mas a las condiciones medioambientales
dinamicas y a los requisitos sociales.

Para hacer frente a estos requisitos, riesgos y retos, es necesaria una combinacion
estratégica de resiliencia operativa y organizativa. La resiliencia operativa estabiliza las
funciones criticas, mientras que la resiliencia organizativa garantiza la adaptabilidad a largo
plazo. La combinacién de ambos enfoques permite a las empresas responder de forma
flexible y sélida a diversos retos.
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Diferenciacion: resiliencia operativa
frente a resiliencia organizativa

La resiliencia operativa y la resiliencia organizativa son dos enfoques diferentes pero
complementarios que las empresas pueden utilizar para reforzar su resiliencia.

Una comparacion:

Criterio

Horizonte

temporal

Objetivo

Enfoque

Areas
relevantes

Amenazas
tipicas

Riesgos

Métodos y
modelos

Resiliencia operativa

Corto plazo: estabilidad y mantenimiento
de las funciones criticas durante
perturbaciones agudas

Minimizacion de las perturbaciones,
reinicio, restauracion y estabilizacion de las
funciones criticas

Procesos, sistemas, infraestructura
técnica, seguridad fisica, seguridad del
personal

Continuidad del negocio, gestion de crisis,
seguridad de la informacion, seguridad
fisica, gestion de la seguridad, gestion de
riesgos, etc.

Ciberataques, desastres naturales, fallos
técnicos, interrupciones en la cadena de
suministro, interrupciones del negocio, etc.

Falta de disponibilidad de los sistemas
informaticos, escasez de personal, danos
fisicos en las infraestructuras, etc.

Analisis del impacto en el negocio,
evaluacion de las necesidades de
proteccion, analisis de deficiencias, analisis
de amenazas, analisis de arbol de fallos,
etc.

Resiliencia organizativa

Largo plazo: adaptabilidad y reajuste estratégico

durante un periodo prolongado

Creacion de resiliencia a largo plazo, mejora de

la competitividad y la innovacién

Cultura corporativa, gobernanza, liderazgo
estratégico, comunicacién

Gestion estratégica, desarrollo organizativo,

promocion de la innovacion, liderazgo, gestion

de las partes interesadas, etc.

Cambios normativos, cambios en el mercado,

tendencias sociales, etc.

Desalineacion estratégica, falta de

adaptabilidad, deficiencias en la comunicaci

en momentos de crisis, etc.

Analisis DAFO, analisis PESTEL, analisis de
identificacion de partes interesadas,
planificacion de escenarios, etc.
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Diferenciacion: resiliencia operativa frente a resiliencia organizativa

Explicacion de la resiliencia operativa y organizativa con ejemplos:

Interrupcion de la cadena de suministro:

La resiliencia operativa garantiza que se establezcan
rutas de suministro alternativas en caso de
interrupciones en la cadena de suministro, mientras que
la resiliencia organizativa permite el desarrollo de
asociaciones estratégicas y procesos flexibles para
responder a los cambios del mercado a largo plazo.

Ciberataques:

La resiliencia operativa proporciona medidas de
seguridad técnica, como cortafuegos y supervision en
tiempo real, en caso de ciberataques, mientras que la
resiliencia organizativa incluye estrategias de formacion
y comunicacion para minimizar los riesgos a largo plazo.

Desastres naturales:

La resiliencia operativa incluye medidas de proteccion,
como planes de evacuacion y ubicaciones redundantes
en caso de desastres naturales. La resiliencia
organizativa se centra en planes de emergencia a largo
plazo y asociaciones para el suministro de recursos.

Tiempo de inactividad de la produccion:

La resiliencia operativa garantiza que se puedan activar
centros de fabricacion redundantes en caso de
interrupcion de la produccion, mientras que la resiliencia
organizativa permite la adaptacion a largo plazo
mediante la planificacion estratégica y la inversion en
mercados alternativos.
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Implementacion de la gestion de la
resiliencia organizativa

Para implementar la ORM, recomendamos combinar el Modelo de Operacion de
Resiliencia (Resilience Operation Model, ROM), el modelo de proceso ORMy el ciclo de

vida ORM.

4

Modelo
operativo de
resiliencia

W

Excellence a

Modelo de
procedimiento ORM

EL ROM representa la vision estratégica y la direccion, y sigue siendo el marco
fundamental en todas las fases. El modelo de proceso de ORM, por su parte, se utiliza
como guia pragmatica para la implementacion inicial, con el fin de traducir las estrategias
y los objetivos del ROM a |a realidad operativa. El ciclo de vida de la ORM comienza tras la
implementacion inicial para las operaciones regulares e implica un proceso continuo de
revision, adaptacion y mejora, utilizando los principios del ROM como guia.
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Implementacion de la gestion de la resiliencia organizativa

Sinergias ilustradas con dos ejemplos:

Ciberataques

Disrupcion técnica

Estrategia en accion

Una empresa define en su
ROM que reforzar la
seguridad informatica es un
objetivo clave. El modelo de
proceso ORM lo pone en
practica mediante la
introduccién de un sistema
de gestion de incidentes y la

formacion de los empleados.

EL ROM proporciona la base
estratégica para responder a
las disrupciones
tecnolégicas, como los
nuevos modelos de negocio
o los competidores. Las
tecnologias disruptivas
requieren inversiones en
investigacion y la
identificacion de nuevas
areas de negocio.

Mejora continua

Las medidas del modelo de
proceso ORM se revisan
periddicamente y se
perfeccionan a lo largo del
ciclo de vida para integrar
nuevas normas de seguridad
y/o avances tecnologicos.

El modelo de proceso
traduce las directrices
estratégicas en medidas para
la preparacién operativa ante
disrupciones tecnologicas.
Estas incluyen métodos
agiles, gestion de la
innovacion y procesos para
la rapida integracion de
nuevas tecnologias.

Ajuste de la estrategia

Las conclusiones del ciclo de
vida, por ejemplo, sobre la
eficacia de determinadas
medidas, se incorporan al
desarrollo ulterior de la
orientacion estratégica del
ROM.

El ciclo de vida garantiza la
flexibilidad y la adaptacién
continua a los cambios
tecnolégicos. Los talleres de
innovacién y la
retroalimentacion del
mercado ayudan a identificar
y aprovechar las nuevas
tendencias en una fase
temprana.
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Analizar el punto de partida y fijar el
rumbo

El andlisis del punto de partida ayuda a identificar de forma sistematica las debilidades
organizativas, las amenazas externas y el potencial estratégico. Estos resultados
constituyen la base para la adopcion de medidas especificas en la ORM.

Analisis actual

El andlisis de la situacion actual se basa en el modelo objetivo ROM y se lleva a cabo
utilizando métodos complementarios. El objetivo es identificar de forma estructurada los
puntos fuertes, los puntos débiles y las areas de actuacion, que luego se incorporan al plan
de desarrollo.

Definir el marco y los Definicién de los objetivos, las areas de analisis y las partes interesadas para la
objetivos orientacion estratégica del analisis
Recopilacion de datos Realizacion de entrevistas, talleres y analisis de documentos técnicos

Aplicacion del modelo ROM para la evaluacion cualitativa de la madurez,

Analisi luacid A
nalisis y evaluacion complementado con SWOT/PESTEL para el analisis del entorno

Derivacién del concepto de Transferencia a categorias de objetivos estratégicos (proteccion, preservacion y

estrategia de resiliencia reduccion de riesgos) y campos de accion
Desarrollo de un plan de Priorizacion de los campos de accién, formulacion de medidas estratégicas y
implementacion operativas iniciales y aprobacion de inversiones
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Modelo objetivo ROM: analisis de
madurez para la resiliencia operativa y
organizativa

El modelo objetivo ROM es un enfoque estratégico central dentro de la ORM. Este
modelo vincula sistematicamente las directrices estratégicas de la ROM con objetivos de
resiliencia claramente definidos y su implementacion operativa.

Puntos clave del modelo objetivo ROM

El modelo objetivo ROM constituye la base para derivar y gestionar los objetivos de
resiliencia y mejorarlos continuamente. Se tienen en cuenta, en particular, los siguientes
aspectos:

e Vinculo entre la ROM y el modelo objetivo: la ROM proporciona el marco estratégico
a partir del cual se derivan y operativizan los objetivos concretos de resiliencia en el
modelo objetivo.

e Evaluacion de la madurez: supervision continua del grado de consecucion de los
objetivos definidos mediante indicadores clave de rendimiento adecuados.

e Derivacion de objetivos estratégicos: derivacion de objetivos de resiliencia medibles
que se transfieren sistematicamente al control de la resiliencia.

o Control y optimizacion: revision y ajuste periddicos de los objetivos y medidas para
aumentar la resiliencia de forma sostenible.

Del modelo objetivo ROM al concepto de estrategia de resiliencia

El modelo objetivo ROM sienta las bases para desarrollar el concepto de estrategia de
resiliencia. Este concepto traduce los objetivos estratégicos en medidas viables y define
los procesos para su implementacion operativa. Unas directrices claras y medibles
garantizan que los objetivos estratégicos se implementen de forma eficaz y se mejoren
continuamente.

Planificacion de la implementacion como siguiente paso

La planificacion de la implementacion especifica las medidas del concepto de estrategia
de resiliencia y les asigna responsabilidades y prioridades claras. La integracion en el
control de la resiliencia permite una gestion transparente, una medicion regular del
rendimiento y una optimizacion continua basada en datos y conclusiones fiables.
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Conclusion

La implementacion eficaz de la ORM se basa en la capacidad de integrar sistematicamente
los objetivos estratégicos, las medidas operativas y la adaptacion continua. El modelo
objetivo ROM ayuda a la implementacion estratégica.

Puntos clave:
» Las empresas deben abordar por igual los requisitos normativos y los riesgos
dinamicos. Es fundamental contar con una estrategia de resiliencia integrada y con
vision de futuro.

e Laresiliencia operativa y la resiliencia organizativa se complementan entre si.
Mientras que una garantiza la estabilidad a corto plazo, la otra crea adaptabilidad a
largo plazo.

e Un concepto bien pensado que abarque desde los objetivos estratégicos hasta la
implementacion y la mejora continua es esencial para una organizacion preparada
para el futuro.

e Un analisis estructurado de la situacion actual y un plan de implementacion basado
en él permiten aumentar la resiliencia de forma gradual y trazable.

o Elmodelo objetivo ROM constituye la base para la derivacion sistematica de
objetivos, la evaluacion de la madurez y el control mediante OKRs (Objectives and
Key Results) y KPlIs (Key Performance Indicators) en el control de la resiliencia.

La combinacion de estrategia, implementacion y mejora continua es esencial para hacer
que las empresas sean mas resilientes y les proporcione una ventaja competitiva
sostenible. La resiliencia no es un estado estatico, sino un proceso continuo que debe
integrarse en el ADN de toda organizacion.

¢Tiene alguna pregunta sobre este tema? jNo dude en ponerse en contacto con nosotros!
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Controllit AG
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Controllit AG es su socio para la gestion de la continuidad del negocio (BCM). Desde nuestra
fundacion, desarrollamos conceptos y productos integradores para la gestion de la
continuidad del negocio, la gestion de la continuidad de los servicios de Tl, la gestion de la
seguridad de la informacion y la gestion de crisis. Le ayudamos a asegurar sus procesos
empresariales frente a amenazas y a prever emergencias con conceptos estratégicos,
organizativos y técnicos.
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